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Overview

This Quick Start Guide shows how to set up and configure the ZyXEL Device (marked Z in
the figure) to allow wireless clients to securely access your wired network. See your User’s
Guide for more information.

P & =

,@ The icon used in this Quick Start Guide is not an exact representation of
your ZyXEL Device.

At the time of writing this Quick Start Guide covers the following models:

* NWA-3160 IEEE 802.11a/b/g Business WLAN Access Point
* NWA-3163 IEEE 802.11b/g Business WLAN Access Point

/@5 You may need your Internet access information.

To set up your wireless network you need to:

1 Connect the Hardware

2 Access the Web Configurator

3 Configure the ZyXEL Device

4 Install the Hardware

5 Set Up Power over Ethernet (Optional)
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1 Connect the Hardware

FTH=RNFT

=
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£§ The figures and screens shown in this Quick Start Guide are from the NWA-
3160. Your device may differ in minor ways.

1 Using the grey Ethernet cable, connect the ETHERNET port to a computer for initial
configuration.

2 Connect the POWER 12VDC socket to a power source using only the included power
adaptor.

/@5 Connect the ZyXEL Device’s ETHERNET port to an Ethernet jack with
network access after you have completed the initial configuration.
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1.1 LEDs

n
—

&%) WDS
) WLAN
) ETHN
) PWR\SYS

+ The PWR/SYS LED turns steady green when the power is connected.

» The ETHN LED turns on if the ETHERNET port is properly connected, and blinks when
there is traffic. The LED turns green if the connection is at 10Mbps, and turns yellow if the
connection is at 100Mbps.

? If the ETHN LED does not turn on, check the cable connection to the
ZyXEL Device’s ETHERNET port. Ensure your computer’s network card is
working properly.

2 Access the Web Configurator

/@ Use Internet Explorer 6.0 and later or Netscape Navigator 7.0 and later
versions with JavaScript enabled and pop-up blocking disabled.

2.1 Set Up Your Computer’s IP Address

/@ Note down your computer’s current IP settings before you change them.
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First, set your computer to use a static IP address in the 192.168.1.3 - 192.168.1.254
range with a subnet mask of 255.255.255.0. This ensures that your computer can
communicate with your ZyXEL Device. See your User’s Guide for information on setting up

your computer’s |IP address.

2.2 Log Into the Web Configurator

/@5 Even though you can connect to the ZyXEL Device wirelessly, it is
recommended that you connect your computer to the ETHERNET port for

initial configuration.

1 Launch your web browser. Enter J B Edt Wew Faveries Tece | Eeb
192.168.1.2 (the ZyXEL Device’s
default IP address) as the address.

|Address | hitp:ff192.168.1.2 =

? If you cannot access the Web configurator, make sure the IP addresses
and subnet masks of the ZyXEL Device and the computer are in the same
IP address range (see Section 2.1).

2 Click Login (the default password
1234 is already entered).

NWA-3160

Enter Password and click Login.

Password: I
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3 Change the login password by
entering a new password and
clicking Apply. Be sure to record the Use this screen to change the password.
new password and keep it in a safe

place. New Password: .
Retype to Confirm: |

?

° If you change the password and then forget it, you will need to reset the
ZyXEL Device. Refer to the User’s Guide for how to use the RESET
button.

4 Click Apply to replace the factory
default certificate for added security;
alternatively click Ignore to proceed
if you do not want to change the The factory default certificate is common to all
certificate now. NWA models. Click Apply to create a certificate

using your NWA's MAC address that will be specific
to this device.

Replace Factory Default Certificate

5 The STATUS screen appears. ZyXEL

STATUS

SYSTEM

WIRELESS )
P System Information
EgﬁgEEAnPﬂGNT System Name N A-3160
Model NwA- 3160
Jég;#l‘FSIEE"I!EE? Firmware Version W3.60(AAL 0)a3 | O3/23/2007
LOGS System UP Time 00:09:28

VLAN Current Date Time: 00:09:25 2000/01/01

WLAN Operating Mode 4P

MAINTENANCE
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3 Configure the ZyXEL Device

3.1 Configure System Settings
1 Click SYSTEM in the navigation panel.

ZyXEL

STATUS

SYSTEM
pnnntrts

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE

LOGOUT

2 The SYSTEM > General screen appears.

General | Password Time Setting

System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Systemn DNS Servers

Reset |

System Name is for identifying the ZyXEL Device on your network. Choose a
distinctive name, or leave this at its default.

Domain Name: Enter a domain name if your ISP requires one for authentication.
Otherwise you can leave it blank or set to whatever may have displayed automatically.

DNS Server(s): if your ISP gave you specific DNS (Domain Name System) settings,

select User-Defined and enter them here. Otherwise, leave these fields at their defaults.

3 Click Apply.
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Configure Wireless Settings

1 Click WIRELESS in the Wireless. ssin Socurity RADINS Layer? lsolation  MAC Filter
navigation panel. A Operating Mode
H H B0Z.11 Made

screen similar to the bl

fpllowmg appears. Not all et

fields are available in all AMPOL Agarogtie
RTSICTS Thieshold

models. Fragmentation Threshalid [FIE 08~ 2300 Fragmmemin shomst shat b e )
Output Power J100% =
SEI0 Profile SSI003 -

[Z Enabls Braathing LED
I™ Enable Raaming

Apph Feset

g The wireless stations and the ZyXEL Device must use the same
SSID, channel ID and encryption settings for wireless
communication.

Operating Mode: Ensure that Access Point mode is selected.

802.11 Mode: Select the wireless standard you want your network to use. If you are
not sure which to select, select 802.11b+g.

Channel ID: Select the wireless channel you want your network to use. To have the
ZyXEL Device automatically select a channel, click Scan instead.

SSID Profile: Select the SSID profile you want to configure for network access from
the drop-down list box. This example uses the SSID03 profile.

2 Click Apply to save your settings.
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3 Click the SSID tab. The Wireless | SSID | Securty  RADIUS  LayerZ lslation  MAC Filter
following screen appears.
HJIL

Ensure the settings for EEWE

: | WolP_SSID  ZyXELO1 | securityil radiusd1 Disable nmne
SSIDO03 are at their default
values. g re— _
The default SSID (the S e e s
name of the network) is odhelll | NONE | Diollo _Disblo
ZyXELO3, its default s N a0 i
Security setting is ::ﬁ: "’;:: :::: ::::
Security01. Layer 2 radiusdi | NONE | Disable Disabla
Isolation and MAC Filter |t Dlene
are set to Disable by radlsdi | NONE | Disable Disable
default. radiuslll NOKE Dissable  Disable
If you want to change the
SSID profile’s settings, @
select SSID03 and click
Edit.

4 C||Ck the Security tab Wireless SSID | Secwity  RADIUS  LayerZ Isolation MAC Filter

Ensure that Security01 is
selected and click Edit.

If you don’t configure
wireless security, then
anyone can access your
network.

5???5??35????5?'
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This is wher n Wireless | SSID Securi REDIUS _ Layer2 Isolation WAC Filter
5 s is where you ca ty v
enter the security settings N oo —
for your wireless network. Security Mode : WERZFSK
. S8 . Pre-Shared Key : Thisismy\WPAZ-PSKPresharedkesy]
The fle'|dS you fill in differ ReAuthentication Timer : 1800 (in seconds)
according to the type of 1dle Timeout : [2600 | {in seconds)
security you select in the Group Key Update Timer : 1800 {in seconds)
Security Mode field.
Select None if you do not
. . Appt Feset
wish to use wireless el

security.

This example uses WPA2-
PSK security, in which all
wireless clients must use
the same pre-shared key
to join the network.

Ensure that all your
wireless clients support the
type of security you set.
Click Apply when you
have finished.

?

° If the wireless clients cannot communicate with the network, ensure
that the clients and the ZyXEL Device are using the same wireless
security settings.

10
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3.2 Configure IP Settings

1 You need to set your ZyXEL P
Device’s IP address to be in
the same subnet as your

network. Click IP in the " Get automatically from DHCP
" Use fizxed IP address

navigation panel. 1P Address ooz
Select Get automatically from IP Subnet Mask [255 255 255.0
DHCP if you want to have a Gateway IP Address [ino0

DHCP server on your network

assign an IP address to the

ZyXEL Device. _Reset |

If you have a specific IP address
to use, select Use fixed IP
address and enter it along with
the subnet mask and gateway
IP address.

Click Apply. The ZyXEL Device
now uses the new IP settings;
you can no longer connect to
the ZyXEL Device using the
default IP address.

,@5 If you change the ZyXEL Device’s IP address, you must use the new IP
address when you next access the web configurator. If you select Get
automatically from DHCP, check your DHCP server to determine the IP
address it assigns to the ZyXEL Device. Refer to your DHCP server’s
documentation for more information.

2 If you changed your computer’s IP address in Section 2.1, return it to its previous
setting.

3 Change the wireless settings in the wireless stations to match those of the ZyXEL
Device. Refer to your wireless adapter’s documentation.

The ZyXEL Device is now ready to connect to your switch or router. You can do this now,
or once you have attached the antennas and mounted the ZyXEL Device.

11
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?

° If the ZyXEL Device cannot communicate with the network, ensure that the

ZyXEL Device is using an IP address on the same subnet as the switch /
router.

4 Install the Hardware

Figures in this section use generic icons. The ZyXEL Device in the picture is not an exact
representation of your device.

4.1 Attaching Antennas

Screw the antennas clockwise onto the antenna connectors on
the sides of your ZyXEL Device. The antennas should be
perpendicular to the ground and parallel to each other.

Make sure the antennas are securely screwed onto the antenna
connectors.

) 2 (¢
@

4.2 Hardware Mounting

In general, the best location for the access point is at the center of your intended wireless

coverage area. For better performance, mount the ZyXEL Device high up in an area that is
free of obstructions.

Wall-mounting
Do the following to attach your ZyXEL Device to a wall.

1 Screw the two screws provided with your ZyXEL Device into the wall 140mm apart (see
the figure in step 3). Use screws with 6mm ~ 8mm (0.24" ~ 0.31") wide heads. Do not

screw the screws all the way in to the wall; leave a small gap between the head of the
screw and the wall.

The gap must be big enough for the screw heads to slide into the screw slots and the
connection cables to run down the back of the ZyXEL Device.

12
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/@5 Make sure the screws are securely fixed to the wall and strong enough to
hold the weight of the ZyXEL Device with the connection cables.

2 Adjust the cables.

Run the connection cables down the back of the ZyXEL Device as shown in the following
figure.

OR:
Run the connection cables upward and along the edge of the ceiling.

e, ‘-‘F

.
"w lﬂl.
ey

3 Align the holes on the back
of the ZyXEL Device with
the screws on the wall. -
Hang the ZyXEL Device on i /]
the screws.

g You can also use the optional Ceiling Mount Kit (sold separately) to mount
the ZyXEL Device on a ceiling instead of a wall.

5 Set Up Power over Ethernet (Optional)

Power over Ethernet (PoE) is the ability to provide power to your ZyXEL Device via an 8-
pin CAT 5 Ethernet cable, eliminating the need for a nearby power source.

13
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A PoE injector (not included) is also needed to supply the Ethernet cable with power. This
feature allows increased flexibility in the location of your ZyXEL Device.

In the following figure, Z is your ZyXEL Device, A is the CAT 5 Ethernet cable, B is the PoE
injector and C is the power cable.

LAN
-/

g You can connect the ZyXEL Device to PoE via the ETHERNET port AND to
a power source via the POWER 12VDC port. If you do so, do not
disconnect the ETHERNET port before you disconnect the POWER
12VDC port. This causes the ZyXEL Device to restart.

6 Procedure to View a Product’s Certification(s)

1 Go to www.zyxel.com.

2 Select your product from the drop-down list box on the ZyXEL home page to go to that
product's page.

3 Select the certification you wish to view from this page.

14
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Ubersicht

In dieser Kurzanleitung erfahren Sie, wie das ZyXEL-Gerat (im Beispiel unten mit einem Z
gekennzeichnet) installiert und konfiguriert wird, damit Wireless-Clients sicher auf |hr
kabelgebundenes Netzwerk zugreifen kdnnen. Weitere Informationen finden Sie im
Benutzerhandbuch.

.\
7

g Das in dieser Kurzanleitung abgebildete Gerat kann unter Umstanden
leicht von lhrem ZyXEL-Gerat abweichen.

Zum Zeitpunkt der Druckstellung umfasst die Kurzanleitung die folgenden Modelle:

+ NWA-3160 IEEE 802.11a/b/g Business WLAN Access Point
* NWA-3163 IEEE 802.11b/g Business WLAN Access Point

/g Halten Sie die Daten fir Ihren Internetzugang bereit.

Um das Drahtlosnetzwerk einzurichten, missen Sie:

1 Die Hardware anschlief3en.

2 Auf den Web-Konfigurator zugreifen.

3 Den Internetzugriff konfigurieren.

4 Die Hardware installieren.

5 Power-over-Ethernet einrichten (optional).

16
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1 AnschlieBRen der Hardware

FTH=RNFT

=

2

/gg Das in dieser Kurzanleitung abgebildete Gerat ist der NWA-3160. Die
Bildschirmdarstellungen sind ebenfalls von diesem Gerat entlehnt. lhr
Gerat kann von diesen Abbildungen leicht abweichen.

1 Verbinden Sie fir die Erstkonfiguration den ETHERNET-Anschluss mit dem grauen
Ethernet-Kabel mit dem Computer.

2 Verbinden Sie die 12VDC-Netzanschlussbuchse POWER des Gerats mit dem
mitgelieferten Netzadapter mit dem Stromnetz.

17
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/@5 Nachdem Sie die Erstkonfiguration durchgefiihrt haben, verbinden Sie den
ETHERNET-Anschluss des ZyXEL-Gerats mit einem Ethernetanschluss
mit Netzwerkverbindung.

1.1 LED-Anzeigen

ﬂf

* Die LED-Anzeigen PWR/SYS und LED beginnen griin zu leuchten, sobald das Gerat mit
Strom versorgt wird.

+ Die LED-Anzeige ETHN beginnt zu leuchten, wenn der ETHERNET-Anschluss richtig
angeschlossen ist, und sie blinkt, wenn Daten Ubertragen werden. Die LED-Anzeige
leuchtet bei einer 10-Mbps-Verbindung griin und bei einer 100-Mbps-Verbindung gelb.

? Wenn die ETHN-LED nicht leuchtet, prifen Sie die Kabelverbindung am
ETHERNET-Port des ZyXEL-Gerats. Stellen Sie sicher, dass die
Netzwerkkarte des Computers installiert ist und einwandfrei funktioniert.

18
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2 Zugreifen auf den Web-Konfigurator

g Verwenden Sie den Internet Explorer 6.0 oder den Netscape Navigator 7.0
und neuere Versionen davon mit aktiviertem JavaScript und aktivierter Pop-
up-Funktion.

2.1 Einrichten der IP-Adresse des Computers

g Notieren Sie sich die aktuellen IP-Einstellungen des Computers, bevor Sie
sie andern.

Richten Sie den Computer zunachst so ein, dass er eine statische Adresse im Bereich
192.168.1.3 bis 192.168.1.254 mit der Subnetz-Maske 255.255.255.0 verwendet. Nur auf
diese Weise kann Ihr Computer mit dem ZyXEL-Gerat kommunizieren. Informationen zum
Einrichten der IP-Adresse des Computers finden Sie im Benutzerhandbuch.

2.2 Anmelden beim Web-Konfigurator

,@f Auch wenn Sie eine drahtlose Verbindung zum ZyXEL-Gerat herstellen
kénnen, wird empfohlen, das Gerat fur die Erstkonfiguration tber den
ETHERNET-Anschluss an den Computer anzuschlief3en.

1 Starten Sie lhren Webbrowser.
Geben Sie als Adresse 192.168.1.2 | -
(die Standard-IP-Adresse des | Address | https/j1oz.168.1.2 [
ZyXEL-Geréats) ein.

?

° Wenn Sie nicht auf den Web-Konfigurator zugreifen kénnen, prifen Sie,
ob die IP-Adressen und Subnetz-Masken des ZyXEL-Geréts und des
Computers im selben IP-Adressbereich liegen (siehe Abschnitt 2.1).

| File Edit ‘Wwiew Fawvorites Tools  Help

19
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2 Klicken Sie auf Login (Anmelden)
(das Standardkennwort 1234 ist

bereits vorgegeben). NWA-3160

Enter Password and click Login.

Password: [~

3 Andern Sie das Kennwort, indem Sie
ein neues Kennwort eingeben und

auf Apply (Ubernehmen) klicken. Use this screen to change the password.
Notieren Sie sich das neue Kennwort
und bewahren Sie die Notiz an New Password: I

einem sicheren Ort auf.

Retype to Confirm: |

?

° Wenn Sie das neue Kennwort vergessen haben, muss das ZyXEL-Gerét
zurlckgesetzt werden. Lesen Sie im Benutzerhandbuch nach, wie die
RESET-Taste verwendet wird.

4 Klicken Sie auf Apply
(Ubernehmen), um das werkseitig
eingerichtete Standardzertifikat fir

zusatzliche Sicherheit zu ersetzen. The factory default certificate is common to all
Sie kénnen jedoch auch auf Ignore NWA models. Click Apply to create a certificate
(Ignorieren) wenn Sie das Zertifikat using your NWA's MAC address that will be specific

. . . .. to this device.
jetzt nicht &ndern méchten.

Replace Factory Default Certificate

20
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5 Das STATUS-Fenster erscheint. ZyXEL

STATUS
Ad
£ Sy stem Information | syste
ROGUE AP [T —— HWA-3180 Flash
REMOTE MGNT
ol =31 80
ALITH, SERVER S Hamar
Fewars Version V3E0(AAL D82 | 03/ 2372007 T
Tyatan UP Tima O010% 24
Tanvant Date Time 6010% 39 J0060/01/01 bl
T WLAN Dparating Moda  aF
JANC]
PAITEMSRCE Managenent VLAN Dris abdad o
LOGOUT 1 ke [
LAN MAL e 1082 WLAN
WhAN MAC Q6118ich i dtite

21
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3 Konfigurieren des ZyXEL-Gerats

3.1 Konfigurieren der Systemeinstellungen
1 Klicken Sie in der Navigationsleiste auf SYSTEM (System).

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 Das Fenster SYSTEM > General (System > Allgemein) erscheint.

General Password Time Setting
General Setup
System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

Systemn DNS Servers

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Reset |

Der System Name (Systemname) identifiziert das ZyXEL-Gerat in lnrem Netzwerk.
Wahlen Sie einen Namen oder belassen Sie diesen als Standard.

Domain Name (Domainname): Geben Sie einen Domainnamen ein, wenn |hr
Internetdienstanbieter diesen fiir die Authentifizierung benétigt. Sie kdnnen dieses Feld
auch frei lassen oder den Eintrag belassen, der automatisch angezeigt wurde.

DNS Server(s) (DNS-Server): Wenn lhnen Ihr Internetdienstanbieter bestimmte DNS-
Einstellungen (Domain Name System) vorgegeben hat, wahlen Sie die Option User-
Defined (Benutzerdefiniert), und geben Sie sie hier ein.
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3 Klicken Sie auf Apply (Ubernehmen).

Konfigurieren der Drahtloseinstellungen

1 Klicken Sie in der Wireless. 55D Socurity RADIIS Layor2 lsolation  MAC Filtor
Navigationsleiste auf Operating Mode
WIRELESS (Drahtlos). Das o
folgende Fenster erscheint. et
Nicht bei allen Modellen sind AMPDU Aggragaiion
alle Felder verfuigbar. m.:‘fd:.:“
Dutput Power

SSI0 Profile

¥ Enabla Hraathing LED
™ Enabls Roaming

Apph Feset

,@5 Die Drahtlosstationen und das ZyXEL-Gerat missen fir die
Drahtloskommunikation dieselbe SSID, dieselbe Kanal-ID und dieselben
Verschlusselungseinstellungen verwenden.

WLAN Adaptor (WLAN-Adapter): Wahlen Sie die Option WLANA1.

Operating Mode (Betriebsmodus): Wahlen Sie als Betriebsmodus die Option Access
Point.

802.11 Mode (802.11-Modus): Legen Sie den Drahtlosstandard fest, mit dem das
Netzwerk arbeiten soll. Wenn Sie unsicher sind, wahlen Sie 802.11b+g.

Channel ID (Kanal-ID wahlen): Wahlen Sie den Drahtloskanal, den Ihr Netzwerk
verwenden soll. Damit das ZyXEL-Gerat automatisch einen Kanal wahlt, klicken Sie auf
Scan (Suchlauf).

SSID Profile (SSID-Profil): Wahlen Sie aus dem Listenfeld das SSID-Profil aus, das Sie
fur Ihren Netzwerkzugriff konfigurieren méchten. In diesem Beispiel wird das Profil
SSIDO03 eingerichtet.

2 Klicken Sie auf Apply (Ubernehmen), um die Einstellungen zu speichern.

23
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3 Klicken Sie auf die refess ecurlty ayer lsolaflon fer

Registerkarte SSID. Das
folgende Fenster erscheint. lﬂm

Wahlen Sie bei SSID03 die
Standardeinstellungen.

N vorr_ssio zyxeLot _nmnm(ﬂ radius01 [ Disable nmre
- k CTir (ELNZ -

(EEN  ssiona FOELID  securiny) ra diusi NONE Disable  Disablo

IR SSI0d Il T radisl 0 |
. | SEIN0G LyXELE | secwindl | radius)] NOHE | Disable  Disable
Die Standard-SSID (der Name BH o o o e oo —pee
des Netzwerks) ist ZyXELO03, (| ssin7 AXEL0F | seowitdl | radiusll  NOME | Disable  Disable
. . . 1] S5I000 ZyXELOa sacurityl1 radius01 NORE Disable  Disable
die Standardeinstellung bei EE SSINY | ZXFLOS | socuitd | radius)l | NOWE | Disable  Disabls
: ; Y SSIDI0  ZyXEL10 | securitl | radiusdi  NONE Disable  Disabla
Securlty (SICh.erhEIt) !St NN sswn1 ayeln | securi®l | radiusdl | NONE | Disable  Disable
Security01 (Sicherheit01). E SSIiZ  ZyNEL1Z | securitfl | radiusdl | NONE | Disablo Disable
. [FN SSID13 ZyXEL13 | securiyd! | radiusd | NOWE | Disable Disable

Layer 2 Isolation (Layer'z' E SSIDM4 ZyXFLM4 ::-in,m :-i-sm ~ NONE Dissabilee ;omm
|so|lerung) und MAC Filter sind LEN  SSIS ZyXEL1S | securitydl | radiusdi NONWE | Disable Disahle

P . BN ssint6 AXELIE | seewit®l | radiusdt NOWE | Disable  Disable
standardmafig auf Disable

(Deaktivieren) eingestellt.
Wenn Sie die Einstellungen des
SSID-Profils andern méchten,

wahlen Sie SSID03, und

klicken Sie auf Edit

(Bearbeiten).

4 Klicken Sie auf die Wireless  SSID Secwiity  RADIUS  Layer2 ksolation MAC Filter
Registerkarte Security
(Sicherheit). Wahlen Sie die
Option Security01, und klicken
Sie auf Edit (Bearbeiten).

24
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5 Hier kdnnen Sie die
Sicherheitseinstellungen fir
lhr Drahtlosnetzwerk
eingeben. Je nachdem,
welchen Sicherheitstyp Sie im
Feld Security Mode
(Sicherheitsmodus) wahlen,
werden andere Felder
angezeigt. Wahlen Sie None
(Keine), wenn Sie keinen
Sicherheitsmodus verwenden
mochten.

In diesem Beispiel wird der
Sicherheitsmodus WPA2-PSK
verwendet. Damit die Wireless-
Clients auf das Netzwerk
zugreifen kénnen, missen sie
denselben PSK-Schlissel
verwenden.

Stellen Sie sicher, dass alle
Wireless-Clients den gewahlten
Sicherheitstyp unterstitzen.
Klicken Sie abschlieRend auf
Apply (Ubernehmen).

6 Klicken Sie in der
Navigationsleiste auf IP.

Wenn Sie eine IP-Adresse
haben, wéhlen Sie die Option
Use fixed IP address (Feste
IP-Adresse verwenden) und
geben Sie sie zusammen mit
der Subnetz-Maske und der
Gateway-IP-Adresse ein.
Anderenfalls wahlen Sie Get
automatically from DHCP
(Automatisch vom DHCP
laden). Klicken Sie auf Apply
(Ubernehmen).

Wireless SSID Security RADIUS Layer-2 Isolation MAC Filter
Name : security0
Security Mode ; m
Pre-Shared Key : Thisismy\WPAZ-PSKPresharedkesy]
ReAuthentication Timer : [1800 |(in seconds)
Idle Timeout : IEET { in seconds)
Group Key Update Timer : W (in seconds)

Feset

' Get automatically from DHCP
 Use fixed IP address

IP Address IT 92.168.1.2
IP Subnet Mask |255.255.255 0
Gateway IP Address ID 0.0.0
s |

25
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?

° Wenn die Wireless-Clients nicht mit dem Netzwerk kommunizieren
kénnen, stellen Sie sicher, dass die Clients und das ZyXEL-Gerat
dieselben Sicherheitseinstellungen verwenden.

26
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3.2 Konfigurieren der IP-Einstellungen

1 Wahlen Sie die IP-Adresse P
des ZyXEL-Geréats so, dass
sie im selben Subnetz liegt wie
das Netzwerk. Klicken Sie in © Get automatically from DHCP
der Navigationsleiste auf IP. - Use fixed IP address

IP Address fioeiea1e |
Wenn Sie méchten, dass ein IP Subnet Mask [5zm52550
DHCP-Server des Netzwerks Gateway IP Address o000
dem ZyXEL-Gerat eine IP-
Adresse zuweist, wahlen Sie
Get automatically from DHCP _Reset |
(Automatisch vom DHCP
beziehen).

Wenn Sie eine bestimmte IP-
Adresse haben, wahlen Sie die
Option Use fixed IP address
(Feste IP-Adresse verwenden)
und geben Sie sie zusammen
mit der Subnetz-Maske und der
Gateway-IP-Adresse ein.

Klicken Sie auf Apply
(Ubernehmen). Das ZyXEL-
Gerat verwendet nun die neuen
IP-Einstellungen. Es ist nicht
mehr méglich, mit dem ZyXEL-
Gerat eine Verbindung mit der
Standard-IP-Adresse
herzustellen.
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g Wenn Sie die IP-Adresse des ZyXEL-Gerats andern, miissen Sie beim
nachsten Zugriff auf den Web-Konfigurator die neue IP-Adresse
verwenden. Wenn Sie Get automatically from DHCP (Automatisch vom
DHCP beziehen) wahlen, missen Sie beim DHCP-Server nachsehen,
welche IP-Adresse er dem ZyXEL-Gerat zuweist. Weitere Informationen
dazu finden Sie in der Dokumentation des DHCP-Servers.

2 Wenn Sie bei Abschnitt 2.1 die IP-Adresse des Computers gedndert haben, werden
die ursprunglichen Einstellungen wiederhergestellt.

3 Andern Sie die Drahtlosparameter der Drahtlosstationen, damit diese mit denen des
ZyXEL-Gerats Ubereinstimmen. Lesen Sie dazu die Dokumentation des
Drahtlosadapters.

Das ZyXEL-Gerat kann jetzt eine Verbindung zu Ihrem Switch oder Router herstellen. Das
kénnen Sie bereits jetzt tun oder wenn Sie die Antennen angebracht und das ZyXEL-Geréat
installiert haben.

?

° Wenn das ZyXEL-Gerat nicht mit dem Netzwerk kommunizieren kann,
stellen Sie sicher, dass das ZyXEL-Gerat eine IP-Adresse verwendet, die
sich im selben Subnetz wie der Switch/Router befindet.
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4 Installieren der Hardware

4.1 AnschlieBen der Antennen

Fihren Sie die nachfolgend beschriebenen Schritte aus, um die mitgelieferten Antennen
anzuschlieRen.

1 Die Antennenanschlisse befinden sich
an beiden Seiten des ZyXEL-Gerats.

2 Schrauben Sie die Antennen im
Uhrzeigersinn in die
Antennenanschliisse. Die Antennen
mussen senkrecht zum Boden und @ C
parallel zueinander stehen. 2 ?"’/ %

Stellen Sie sicher, dass die Antennen fest @
in die Anschlisse eingeschraubt sind.

4.2 Aufstellen/Montieren der Hardware

Im Allgemeinen ist die Mitte des Bereichs, der fir die Drahtlosverbindungen vorgesehen
ist, die glinstigste Position fir den Access Point. Eine bessere Leistungsfahigkeit kann
erreicht werden, wenn Sie das ZyXEL-Gerat in der Ho6he montieren und die
Datenubertragung durch keine Hindernisse gestort wird.

Frei stehend

Stellen Sie das ZyXEL-Gerat auf eine flache, ebene Unterlage (auf einen Tisch oder in ein
Regal), die das ZyXEL-Gerat mit den Anschlusskabeln tragen kann.

An einer Wand montiert

Fihren Sie die nachfolgenden Schritte aus, um das ZyXEL-Geréat an einer Wand zu
montieren.

1 Schrauben Sie zwei Schrauben (nicht mitgeliefert) in einem Abstand von 140 mm in die
Wand. Sie kénnen die Zeichnung am Ende dieses Handbuchs verwenden, damit die
Schraublocher den richtigen Abstand haben. Verwenden Sie Schrauben mit 6 - 8 mm
breiten Képfen (0,24 - 0,31"). Schrauben Sie die Schrauben nicht vollsténdig in die
Wand. Lassen Sie einen kleinen Abstand zwischen Schraubenkopf und Wand. Der
Abstand muss so grof} sein, dass Sie das ZyXEL-Gerat, dessen Schraubldcher sich an
der Rickseite befinden, in den Schraubkdpfen einhdngen kénnen.
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/@5 Stellen Sie sicher, dass die Schrauben fest in der Wand eingeschraubt und
stark genug sind, um das Gewicht des ZyXEL-Geréats mit den
Anschlusskabeln zu tragen.

2 Richten Sie die Kabel.
Flhren Sie die Anschlusskabel entlang der Rickseite des ZyXEL-Geréats (siehe
Abbildung).

ODER:
Flhren Sie die Anschlusskabel nach oben entlang der Decke.

—l
"w lﬂl.
ey

3
M (]

3 Richten Sie die
Montagelécher an der
Ruckseite des ZyXEL- =

Geréts an den Schrauben 55, [ R :
in der Wand aus. Hangen 1 . e ®
Sie das ZyXEL-Gerat in die /

Schrauben ein. ot 140mm

g Sie kdnnen auch das optionale Deckenmontagezubehor (separat
erhaltlich) verwenden, um den NWA an der Decke zu montieren.
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5 Power over Ethernet (PoE)

Power over Ethernet (PoE) ist die Fahigkeit, das ZyXEL-Gerat tber ein 8-poliges CAT 5
Ethernet-Kabel mit Strom zu versorgen, sodass keine zusatzliche Stromquelle bendtigt
wird.

Um das Ethernet-Kabel (A) mit Strom (C) zu versorgen, wird zudem ein Einspeise- oder
PoE-Gerat (B) (nicht im Lieferumfang enthalten) benétigt. Dieses Leistungsmerkmal
erhoht die Flexibilitéat in der Positionswahl des ZyXEL-Geréats (Z).

LAN
-/

,@f Sie kénnen das ZyXEL-Gerat uber den ETHERNET-Anschluss mit der
PoE-Funktion mit Strom versorgen UND ihn direkt Gber den Anschluss
POWER 12VDC mit einer Stromquelle verbinden. In diesem Fall missen
Sie das Kabel erst vom ETHERNET-Anschluss und dann erst vom POWER
12VDC-Anschluss abtrennen. Das fiihrt dazu, dass das ZyXEL-Gerat neu
gestartet wird.

6 Schritte zum Ansehen von Produktzertifizierung(en)

1 Besuchen Sie www.zyxel.com.
2 Wahlen Sie auf der ZyXEL-Homepage aus der Liste der Produkte lhr Produkt aus.
3 Wahlen Sie auf dieser die Zertifizierung aus, die Sie gerne angezeigt haben mdchten.
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Vista previa

Esta Guia de instalacién rapida le muestra como instalar y configurar el Dispositivo ZyXEL
(marcado como Z en el ejemplo de abajo) para permitir a los clientes inalambricos acceder
de forma segura a su red inalambrica. Vea su Guia del usuario para mas informacion.

P o @

/@5 El icono utilizado en esta Guia de instalacion rapida no es una
representacion exacta de su Dispositivo ZyXEL.

En el momento de escribir esta Guia de instalacidn rapida se cubren los siguientes
modelos:

* Punto de acceso WLAN IEEE 802.11a/b/g Business NWA-3160
* Punto de acceso WLAN IEEE 802.11b/g Business NWA-3163

£§ Puede que necesite su acceso a Internet para mas informacion.

Para configurar su red inalambrica necesitara:

1 Conectar el hardware.

2 Acceder al configurador Web.

3 Configurar el acceso a Internet.
4 |nstalar el Hardware.
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5 Configurar Power over Ethernet (opcional).

1 Conectar el hardware

FTH=RNFT

—=

2

£§ Las figuras y pantallas mostradas en esta Guia de instalacion rapida son
del NWA-3160. Su dispositivo puede diferir en algunos detalles.

1 Con el cable Ethernet gris, conecte el puerto ETHERNET en un ordenador para la
configuracion inicial.

2 Conecte el z6calo POWER 12VDC a una toma de corriente utilizando unicamente el
adaptador de corriente incluido.
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/@5 Conecte el puerto ETHERNET del Dispositivo ZyXEL a una clavija Ethernet
con acceso a la red tras haber completado la configuracién inicial.

1.1 LEDs

ﬂf

» EI LED PWRI/SYS estara en verde fijo cuando se conecte la alimentacion.

» EI LED ETHN permanece encendido si el puerto ETHERNET esta correctamente
conectado y parpadea cuando hay tréafico. EI LED cambia a verde si la conexion es a
10Mbps y cambia a amarillo si la conexion es a 100Mbps.

? Si el LED ETHN no se enciende, compruebe la conexion del cable al
puerto ETHERNET del Dispositivo ZyXEL. Asegurese de que la tarjeta de
red de su ordenador funciona correctamente.

2 Acceder al Configurador Web

,€§ Utilice Internet Explorer 6.0 o superior o Netscape Navigator 7.0 o una
version superior con JavaScript activado y el bloqueo de anuncios
desactivado.
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2.1 Configurar la direccién IP de su ordenador

g Apunte la configuracion IP actual de su ordenador antes de cambiarla.

Primero, ajuste su ordenador para utilizar una direccion IP estatica dentro del rango
192.168.1.3 - 192.168.1.254 con una mascara de subred 255.255.255.0. Esto asegura
que su ordenador pueda comunicarse con su Dispositivo ZyXEL. Consulte su Guia del
usuario para informacion sobre la configuracion de la direccién IP de su ordenador.

2.2 Acceda al Configurador Web

£§ Aunque puede conectarse al Dispositivo ZyXEL de forma inalambrica, se
recomienda que conecte su ordenador al puerto ETHERNET para la
configuracion inicial.

1 Abra su explorador de web. Escriba | He Ede
192.168.1.1 (la direccion IP
predeterminada del Dispositivo
ZyXEL) como direccion.

?

° Sino puede acceder al configurador Web, compruebe que las direcciones
IP y méascaras de subred del Dispositivo ZyXEL y del ordenador estén en
el mismo rango de direccion IP (ver Seccién 2.1).

Wiew  Faworites  Tools  Help

|Address | hitp:ff192.168.1.2 =

2 Haga clic en Login (Acceso) (la
contrasefia predeterminada 1234 ya

esta introducida). NWA-3160

Enter Password and click Login.

Password: [~ T
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3 Cambie la contrasefia de acceso
introduciendo una nueva contrasefia

y haciendo clic en Apply (Aplicar). Use this screen to change the password.
Asegurese de grabar la nueva

contrasefia y guardarla en un lugar New Password: =
seguro.

Retype to Confirm: |

?

° Si cambia la contrasefia y la olvida, necesitara reiniciar el Dispositivo
ZyXEL. Consulte la Guia del usuario para como utilizar el boton RESET.

4 Haga clic en Apply (Aplicar) para
cambiar el certificado
predeterminado de fabrica para
mayor seguridad; por otro lado, haga The factory default certificate is common to all

clic en Ignore (Ignorar) para NWA models. Click Apply to create a certificate
proceder si no desea cambiar el using your NWA's MAC address that will be specific

T to this device.
certificado en este momento.

Replace Factory Default Certificate

5 Aparecera la pantalla STATUS. ZyXEL
STATUS
SYSTEM ad
WIRELESS
P syste
:{c.ausa\l’_ w»_ A -
peors e S =¥
CERTIFICATES Lyt

LOGS Systam UD Tirs
VLAN Cairvant Date Tima 8010528 J060/01/01
WLAN Oparating Moda 4P

Managanent VEAN

MAINTENANCE

LOGOUT 2
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3 Configure el Dispositivo ZyXEL

3.1 Ajustar la configuracion del sistema
1 Haga clic en SYSTEM (SISTEMA) en el panel de navegacion.

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 Aparecera la pantalla SYSTEM > General.

General | Password Time Setting
General Setup
System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

Systemn DNS Servers

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Reset |

System Name (Nombre del sistema) es para identificar el Dispositivo ZyXEL en su
red. Elija un nombre identificativo o deje el predeterminado.

Domain Name (Nombre de dominio): Escriba un nombre de dominio si su ISP requiere
uno para la autenticacion. O bien puede dejarlo en blanco o ajustar lo que haya aparecido
automaticamente.

DNS Server(s) (Servidor(es) DNS): Si su ISP le ha facilitado una configuracion DNS
(Domain Name System) especifica, seleccione User-Defined (Definido por el usuario) y
escribala aqui.
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3 Haga clic en Apply (Aplicar).

Ajustar la configuracion inalambrica

1 Haga clic en WIRELESS
(INALAMBRICO) en el panel
de navegacion. Aparecera la
siguiente pantalla. No todos
los campos estan disponibles
en todos los modelos.

Wireless SSID Saecurity RADIUS Layer? lsolation MAC Filter

Operating Mode
00211 Made

Channel Width

Channel I

Short G

AMPDU Aggragation
RTSICTS Thieshold
Fragmentation Threshald
Output Power

SSID Profile

¥ Enabla Hraathing LED
™ Enabls Roaming

Apph Feset

,@5 Las estaciones inalambricas y el Dispositivo ZyXEL deben utilizar la
misma configuracion SSID, ID de canal y cifrado para la comunicacion

inalambrica.

WLAN Adaptor (Adaptador WLAN): Asegurese de que WLAN1 esté seleccionado.
Operating Mode (Modo de operacion): Asegurese de haber seleccionado el modo

Access Point (Punto de acceso).

802.11 Mode (Modo 802.11): Seleccione el estandar inaldambrico que desee que utilice su
red. Si no esta seguro de qué seleccionar, seleccione 802.11b+g.

Channel ID (Elegir ID de canal): Seleccione el canal inalambrico que desee que su red
utilice. Para que el Dispositivo ZyXEL seleccione automaticamente un canal, haga clic en

Scan (Escanear).

SSID Profile (Perfil SSID): Seleccione el perfil SSID que desee configurar para el acceso
a la red en la lista desplegable. Este ejemplo utiliza el perfil SSID03.

2 Haga clic en Apply (Aplicar) para guardar su configuracion.
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3 Haga clic en la ficha SSID. eless ] ool Tysrd el T
Aparecera la siguiente

pantalla. I e T T e R e

N vorr_ ssn xyxnm nmnm(ﬂ radius01 | Disable nmne

Asegurese de que la
configuracion de SSID03 tenga

sus valores predeterminados. EE SIo| :ﬁ | e : ST BT | :::: :::
secul ra

El SSID (nombre de la red) (| ssin7 AXEL0F | seowitdl | radiusll  NOME | Disable  Disable
. 1] S5I000 ZyXELOa sacurityl1 radius01 NORE Disable  Disable
predeterminado es ZyXEL03, FIEM ssom s | secwit@l | radivdl | NONE | Disable  Dissbi
3 iz - BTN ssiot0 ZyNELW0 | securit! | radiusdi  NONE | Disable Disable

su conflguramon de Sgcurlty YRR S |2y [ vt st [ HORE | Dieio il
(Seguridad) predeterminada es E SSIDI2  HNEL1Z | sscurin@l | radisdi  NONE | Disabla Disabla
. . 123 N IyNEL13 | securindl | radiusdl NONE | Disable Disable
Securlty01- Layerz Isolation E SSINM ZyXFLI | seowindl | cadiusl  NONE | Disable  Disable
(Aislamiento de capa 2) y MAC (M| SSID15 ZyNEL1S | securit®! | radiusdi NOHE | Disable Disable

BN ssint6 AXELIE | seewit®l | radiusdt NOWE | Disable  Disable

Filter (Filtro MAC) estan
ajustados a Disable
(Desactivado) por defecto. &

Si desea cambiar la
configuracion del perfil SSID,
seleccione SSID03 y haga clic
en Editar.

4 Haga clic en la ficha security Wireless 551D Security  RADIUS  Layer lsolation MAC Filter
(Seguridad). Asegurese de
que Security01 esté
seleccionado y haga clic en
Edit (Editar).
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5 Aqui es donde puede Wireless  SSID_ | Security | RADIUS  Layer2 Isolation WAC Filter
introducir la configuracion de N oo —
seguridad para su red Security Mode : WPAZPSE =
H 2 H Pre-Shared Key : Thls|smyWF’A27PSKF’resharedke3d
|nalambr|ca: Los cgmpos gue ReAuthentication Timer : 1800 (In seconds)
rellene se diferencian segun el Idle Timeout : [3600 | (in secands)
t|po de Segundad que Group Key Update Timer : 1600 | (in seconds)

seleccione en el campo

Security Mode (Modo de
seguridad). Seleccione None

Feset

(Ninguno) si no desea utilizar la
seguridad inalambrica.

Este ejemplo utiliza seguridad
WPA2-PSK, en la que todos los
clientes inaldambricos deben
utilizar la misma clave pre-
compartida para unirse a la red.

Asegurese de que todos los
clientes inalambricos soporten
el tipo de seguridad ajustado.
Haga clic en Apply (Aplicar)
cuando haya finalizado.

? Si los clientes inaldambricos no pueden comunicarse con la red, asegurese
de que los clientes y el Dispositivo ZyXEL utilicen la misma configuracion
de seguridad inalambrica.
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Ajustar la configuracion IP

1 Necesita configurar la 1P
direccion IP de su Dispositivo
ZyXEL para que estén en la
misma subred que su red. “ Get automatically from DHCP

. © Use fixed IP address
Haga clic en IP en el panel de

g IP Address [132160.1 2
navegacion. IP Subnet Mask [255 255 755 10
Seleccione Get automatically Gateway IP Address o000

from DHCP (Obtener

automaticamente de DHCP) si

desea que un servidor DHCP _Peset |

de su red asigne una direccion
IP al Dispositivo ZyXEL.

Si tiene una direccién IP
especifica para usar, seleccione
Use fixed IP address (Utilizar
direccion IP fija) e introduzcala
junto con su mascara de subred
y puerta de enlace IP.

Haga clic en Apply (Aplicar). El
Dispositivo ZyXEL ahora utiliza
la nueva configuracion IP; no
puede conectarse mas al
Dispositivo ZyXEL utilizando la
direccion IP predeterminada.

,@5 Si cambia la direccién IP de su Dispositivo ZyXEL, debera utilizar la nueva
direccion IP la préxima vez que acceda al configurador Web. Si
selecciona Get automatically from DHCP (Obtener automaticamente de
DHCP) compruebe que su servidor DHCP determina la direccién IP que
asigna al Dispositivo ZyXEL. Consulte la documentacion de su servidor
DHCP para mas informacion.

2 Si ha cambiado la direccion IP de su ordenador en Seccion 2.1, devuélvale su
configuracion predeterminada.

3 Cambie la configuracion inalambrica en las estaciones inalambricas para que
coincida con la del Dispositivo ZyXEL. Consulte la documentacion de su adaptador
inalambrico.
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El Dispositivo ZyXEL ya esta listo para conectarse a su switch o router. Puede hacerlo
ahora o una vez colocadas las antenas y montado el Dispositivo ZyXEL.

?

° Si el Dispositivo ZyXEL no puede comunicarse con la red, compruebe que

el Dispositivo ZyXEL utiliza una direccion IP en la misma subred que el
switch / router.

4 Instalar el Hardware

4.1 Conectar las antenas

Siga estos pasos para conectar las antenas incluidas.

1 Localice los conectores de la antena en
los laterales de su Dispositivo ZyXEL.

2 Atornille las antenas en sentido horario
en los conectores para antenas. Las
antenas deberian estar perpendiculares
al suelo y paralelas entre ellas. @

- p*”
@

Asegurese de que las antenas estén =
bien atornilladas en los conectores @
para antena.

4.2 Instalacion del montaje para hardware

En general, la mejor ubicacién para el punto de acceso es en el centro del area de
cobertura. Para un mejor rendimiento, monte el Dispositivo ZyXEL hacia arriba sin
obstrucciones.

Libre y de pie

Coloque su Dispositivo ZyXEL en una superficie plana, nivelada (en una mesa o estante)
lo suficientemente fuerte como para soportar el peso del Dispositivo ZyXEL con sus cables
de conexion.

Montaje en pared

Siga estos pasos para montar su Dispositivo ZyXEL en una pared.
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1 Localice una posicién alta en la pared libre de obstaculos.

2 Conecte dos tornillos (no incluidos) en la pared separados por 140 mm. Puede usar el
diagrama al final de esta guia para ayudarle a marcar los agujeros de los tornillos
correctamente. Use los tornillos con cabezas de 6mm a 8mm (0.24" a 0.31") de ancho.
No inserte los tornillos hasta el fondo en la pared. Deje un pequefio espacio entre la
cabeza del tornillo y la pared. El hueco debe ser lo suficientemente grande para que
las cabezas de los tornillos puedan entrar en las ranuras de los tornillos y los cables de
conexion quepan a través de la parte posterior del Dispositivo ZyXEL.

/@ Compruebe que los tornillos estén bien fijos en la pared y sean lo
suficientemente fuertes como para soportar el peso del Dispositivo ZyXEL
con los cables de conexion.

3 Ajuste los cables.

Pase los cables de conexion por la parte posterior del Dispositivo ZyXEL hacia abajo
como aparece en la siguiente figura.

O:
Pase los cables de conexion por la parte posterior hacia arriba o por el borde del techo.

_J—._._
woif
M.

3
]

4 Alinee los agujeros en la
parte posterior del
Dispositivo ZyXEL con los o
tornillos en la pared. = i) |
Cuelgue el Dispositivo - . T e e i i i . !
ZyXEL con los tornillos. :
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/@5 También puede usar el kit de montaje en el techo (vendido por separado)
para montar el NWA en el techo en lugar de la pared.

5 Corriente sobre Ethernet (PoE)

La Corriente sobre Ethernet (PoE) es la capacidad de suministrar alimentacion a su
Dispositivo ZyXEL a través de un cable Ethernet CAT 5 de 8 contactos, eliminando la
necesidad de una toma de corriente cercana.

También necesitara un dispositivo inyector o PoE (B) (no incluido) para suministrar
corriente (C) al cable Ethernet (A). Esta caracteristica permite una mayor flexibilidad para
la ubicacién de su Dispositivo ZyXEL (Z).

LA\f_Q)
Z
| © .
™" goac HL

/@5 Puede conectar el Dispositivo ZyXEL a PoE a través del puerto
ETHERNET Y a una fuente de alimentacion a través del puerto POWER
12VDC. Si lo hace, no desconecte el puerto ETHERNET antes de
desconectar el puerto POWER 12VDC. Esto provoca que el Dispositivo
ZyXEL se reinicie.

6 Procedimiento para ver la(s) certificacion(es) del
producto

1 Vaya a www.zyxel.com.

2 Seleccione su producto de la lista desplegable en la pagina inicial de ZyXEL parairala
pagina de ese producto.

3 Seleccione la certificacion que desee visualizar en esta pagina.
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Présentation

Ce guide de mise en route rapide indique comment installer et configurer le périphérique
ZyXEL (marqué d'un Z dans I'exemple ci-dessous) pour permettre aux clients sans fil
d’accéder en toute sécurité a votre réseau cablé. Consultez votre Guide de I'utilisateur

pour plus d'informations.

E o =

- f\TJ - i
=" 'z 'm
|

g L’icone utilisée dans ce guide de mise en route rapide n’est pas une
représentation exacte de votre périphérique ZyXEL.

Au moment de la rédaction, ce guide de mise en route rapide couvre les modéles suivants:

* Point d’accés WLAN commercial IEEE 802.11a/b/g NWA-3160
» Point d’accés WLAN commercial IEEE 802.11b/g NWA-3163

g Vous aurez peut-étre besoin de vos informations d'accés a Internet.

Pour installer votre réseau sans fil, vous devez :

1 Connecter le matériel.

2 Accédez au configurateur Web.

3 Configurer I'accés a Internet.

4 |nstaller le matériel.

5 Installer I'alimentation électrique par cable Ethernet (PoE) (facultative).

46



FRANCAIS

1 Connecter le matériel

\ 9
RFSFI

POWER CONSOI F
12vDC

= =

FTH=RNFT

2

£§ Les figures et les écrans présentés dans ce guide de mise en route rapide

proviennent du NWA-3160. Votre appareil peut comporter des différences

mineures.

1 Utilisez le cable Ethernet gris, connectez le port ETHERNET a un ordinateur pour
effectuer la configuration initiale.

2 Connectez la prise POWER 12VDC a une source de courant en utilisant uniquement

I'adaptateur d’alimentation fourni.

/@5 Connectez le port ETHERNET du périphérique ZyXEL a une prise Ethernet

avec acces au réseau apres avoir terminé la configuration initiale.
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1.1 LED

n

» La LED PWRJ/SYS s’allume en vert fixe quand I'alimentation est connectée.

» La LED ETHN s’allume si le port ETHERNET est correctement connecté et clignote quand
il y a du trafic. La LED devient verte si la connexion est en 10Mbps, et devient jaune si la
connexion est en 100Mbps.

?

° Sila LED ETHN ne s'allume pas, vérifiez la connexion du cable au port
ETHERNET du périphérique ZyXEL. Vérifiez que la carte réseau de votre
ordinateur fonctionne correctement.

2 Accéder au configurateur Web.

/@ Utilisez Internet Explorer 6.0 et plus récent ou Netscape Navigator 7.0 et
des versions plus récentes avec JavaScript activé et le bloqueur de
fenétres publicitaires intempestives désactivé.

2.1 Paramétrez I'adresse IP de votre ordinateur

/@ Notez les paramétres IP actuels de votre ordinateur avant de les modifier.
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Paramétrez d'abord votre ordinateur pour qu'il utilise une adresse IP statique dans la plage
192.168.1.3 a 192.168.1.254 avec un masque de sous-réseau de 255.255.255.0. Cela
permet d'assurer que votre ordinateur peut communiquer avec votre périphérique ZyXEL.
Consultez votre guide de I'utilisateur pour les informations sur le paramétrage de I'adresse
IP de votre ordinateur.

2.2 Ouvrez une session dans le configurateur Web

/@5 Méme si vous pouvez vous connecter au péeriphérique ZyXEL sans fil, il est
recommandé de connecter votre ordinateur au port ETHERNET pour la
configuration initiale.

1 Lancez votre navigateur web. Entrez B B om Parates o) i
192.168.1.2 (I'adresse IP par défaut
du périphérique ZyXEL) comme
adresse.

|Address | hitp:ff192.168.1.2 =

? Si vous ne pouvez pas accéder au Configurateur Web, vérifiez que les
adresses IP et les masques de sous-réseau du périphérique ZyXEL et de
I'ordinateur sont dans la méme plage d’adresse IP (voir la Section 2.1).

2 Cliquez sur Login (Ouvrir une
session) (le mot de passe par défaut

1234 est déja entré). NWA-3160

Enter Password and click Login.

Password: [~
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3 Changez le mot de passe
d'ouverture de session en entrant un

nouveau mot de passe et cliquez sur Use this screen to change the password.
Apply (Appliquer). Prenez soin
d'enregistrer le nouveau mot de New Password: =
passe et conservez-le dans un

o Retype to Confirm: |
endroit sdr.

? Si vous changez le mot de passe et que vous l'oubliez, vous devrez
réinitialiser le périphérique ZyXEL. Reportez-vous au Guide de I'utilisateur
pour la maniere d'utiliser le bouton REINITIALISER.

4 Cliquez sur Apply (Appliquer) pour
remplacer le certificat d'usine par
défaut pour renforcer la sécurité ;
vous pouvez aussi cliquer sur Ignore The factory default certificate is common to all
(|gnorer) pour continuer si vous ne NWA models. Click Apply to create a certiﬁcatg
voulez pas changer le certificat using your NWA's MAC address that will be specific

) to this device.
maintenant.

Replace Factory Default Certificate

5 L'écran STATUS (ETAT) apparait.

P atom Information  syite
ROGUE AP [ — WA= 316

REMOTE MGNT S e
AUTH. SERVER 3 LT rrArk losadic
CERTIFICATES Femwars Version VEIE0(AALD)a3 | 032272007 oy

LOGS F¥tan UE Tima 001020

VLAN Curvent Date Tine 0010829 J000/01/03

MAINTENANCE

WLAN Oparating Moda 4P
Managanent VEAN B
w

LAN MAE s
WLAN WAL 0011 8:chiteiiida

LOGOUT
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3 Configurer le périphérique ZyXEL

3.1 Configurer les paramétres du systéme

1 Cliquez sur System (SYSTEME) dans le panneau de navigation.

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 L'écran System (SYSTEME) >General (Général) apparait.

General Password Time Setting
General Setup
System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

Systemn DNS Servers

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Reset |

System Name (Nom du systeme) sert a identifier le périphérique ZyXEL sur votre
réseau. Choisissez un nom distinctif, ou laissez celui-ci a sa valeur par défaut.

Domain Name (Nom de domaine): Entrez un nom de domaine si votre FAl en demande
un pour authentification. Autrement vous pouvez le laisser vide ou sur ce qui pourrait étre
affiché automatiquement.

DNS Server(s) (Serveur(s) DNS): Si votre FAI vous a attribué des parametres DNS
(Domain Name System) spécifiques, sélectionnez User-Defined (Personnalis€) et
entrez-les ici.
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3 Cliquez sur Apply (Appliquer).

Configurer les parameétres sans fil

1 Cliquez sur WIRELESS
(SANS FIL) dans le panneau
de navigation. L’écran suivant
apparait. Tous les champs ne
sont pas disponibles dans tous
les modéles.

Wireless SSID Saecurity RADIUS Layer? lsolation MAC Filter

Operating Mode
00211 Made

Channel Width

Channel I

Short G

AMPDU Aggragation
RTSICTS Thieshold
Fragmentation Threshald
Output Power

SSID Profile

¥ Enabla Hraathing LED
™ Enabls Roaming

Apph Feset

,@5 Les stations sans fil et le périphérique ZyXEL doivent utiliser le méme
SSID, ID de canal et paramétres de cryptage pour la communication sans

fil.

WLAN Adaptor (Adaptateur WLAN): Vérifiez que WLAN1 est sélectionné.
Operating Mode (Mode de fonctionnement): Vérifiez que Access Point (le mode Point

d'acces) est sélectionné.

Mode 802.11: Sélectionnez le standard sans fil a utiliser par votre réseau. Si vous ne
savez pas lequel choisir, sélectionnez 802.11b+g.

Channel ID (Choisissez I'ID du canal): Sélectionnez le canal sans fil a utiliser par votre
réseau. Pour que le périphérique ZyXEL sélectionne automatiquement un canal, cliquez

sur Scan (Balayer).

SSID Profile (Profil SSID): Sélectionnez le profil SSID que vous voulez configurer pour
l'accés au réseau dans la liste déroulante. Cet exemple utilise le profil SSID03.

2 Cliquez sur Apply (Appliquer) pour enregistrer vos parameétres.
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3 Cliquez sur I'onglet SSID.
L’écran suivant apparait.

Le SSID03 (le nom du réseau)
par défaut le SSID03 est
ZyXELO3 et son paramétre de
Security (Sécurité) par défaut
est Security01 (Security01).

Si les parametres sont différent,
ou si vous voulez changer le
SSID, sélectionnez SSID03 et
cliquez sur Edit (Editer) pour
changer les paramétres.

4 Cliquez sur I'onglet Security
(Sécurité). Vérifiez que
Security01 est sélectionné et
cliquez sur Edit (Editer).

reless

S T I T I e

ecurlty

ayer lsolatlon

nn| VolP_ ssn x,m.m nmm radius01 Disable  Disable
7 radiusdt NONE
L8 iyl ra; 1
| ss-m yNELIE | securitdll | radiusdll NOHE Disable  Disable
EEI SSID0E  ZyKELOE | securiy®! | radiusDi NOHE Disable  Disable
| ssiond | AXELOF | secwingll | radivsi NOHE Disable  Disable
E W ssiooo ZyNELOA | securidl | radius0i NOHE Disable  Disable
N ssion XL | securitdll | radiusll NOHE Disable  Disable
RN ssion ZyNEL10 | securidl | radius0i MONE Disable  Disable
EE ssion myxeln | security0l | radiusdl NOHE Disable  Disable
E (Pl SSID12 ZyXEL12 | securiy®l | radiusDi MONE Disable  Disable
(N SSID13 ZYXEL13 | secuiiy®l | radiusdi | NOME Disable  Disable
14 (I ZyREL | securindd radiusii NONE Disable  Disable
E [ SSIDIS TyKEL1S | securiy®l | radiusDl NONE Disable  Disable
BN ssint6 AXELIE | seewit®l | radiusdt NOHE Disable  Disable
[ [Ean])
LayerZ lsolation MAC Filer

Wireless S50 | Secwity  RADIUS

HHHEHEHEHEHHEH
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5 C'est I'endroit oU vous pouvez [ wirless  ssiD | Securty | RADIUS  LayerZ isolation WAC Filter

enter les paramétres de Name : et
sécurité pour votre réseau Security Mode ; WEAPSK ]

. Pre-Shared Key : Thisismy\WPAZ-PSKPresharedkesy]
sans fil. Le; champs que vous ReAuthentication Timer : 1800 (in seconds)
avez remplis different en Idle Timeout : [3600 | {in seconds)
fonction des types de sécurité Group Hey Update Timer : 1800 (in seconds)

que vous sélectionnez dans le

champ Security Mode (Mode
Sécurité). Sélectionnez None

Feset

(Aucun) si vous ne voulez pas
utiliser la sécurité sans fil.

Cet exemple utilise la sécurité
WPA2-PSK, dans lequel tous
les clients sans fil doivent
utiliser la méme clé prépartagée
pour accéder au réseau.

Vérifiez que tous les clients
sans fil prennent en charge le
type de sécurité que vous avez
choisi. Cliquez sur Apply
(Appliquer) quand vous avez
terminé.

? Si les clients sans fil ne peuvent pas communiquer avec le réseau, vérifiez
[ ]
que les clients et le périphérique ZyXEL utilisent les mémes paramétres
de sécurité sans fil.
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3.2 Configurer les parameétres IP

1 Vous devez paramétrer
I'adresse IP de votre
périphérique ZyXEL afin
qu'elle se trouve dans le
méme masque de sous-réseau
que votre réseau. Cliquez sur
IP dans le panneau de
navigation.

Sélectionnez Get
automatically from DHCP
(Obtenir automatiquement a
partir de DHCP) si vous voulez
qu'un serveur DHCP sur votre
réseau attribue une adresse IP
au périphérique ZyXEL.

Si vous avez une adresse IP
spécifique a utiliser,
sélectionnez Use fixed IP
address (Utiliser une adresse
IP fixe) et entrez-la avec le
masque de sous-réseau et
I'adresse IP de passerelle.

Cliquez sur Apply (Appliquer).
Le périphérique ZyXEL utilise
maintenant les nouveaux
paramétres d'IP; vous ne
pouvez plus vous connecter au
périphérique ZyXEL en utilisant
I'adresse IP par défaut.

IP

" Get automatically from DHCP
" Use fixed IP address
IP Address

IP Subnet Mask

IT 92.168.1.2
|255.255.255 0
II] 0.00

Gateway IP Address

Reset |
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g Si vous changez 'adresse IP du périphérique ZyXEL, vous devrez utiliser
la nouvelle adresse IP la prochaine fois que vous accéderez au
configurateur web. Si vous sélectionnez Get automatically from DHCP
(Obtenir automatiquement a partir de DHCP), consultez votre serveur
DHCP pour déterminer l'adresse IP qu'il a attribuée au périphérique
ZyXEL. Consultez la documentation de votre serveur DHCP pour plus
d'informations.

2 Si vous avez modifié I'adresse IP de votre ordinateur dans la Section 2.1, rétablissez-
la a sa valeur précédente.

3 Changez les paramétres sans fil dans les stations sans fil pour qu’ils correspondent a
ceux du périphérique ZyXEL. Consultez la documentation de votre adaptateur sans
fil.

Le périphérique ZyXEL est maintenant prét a se connecter a votre commutateur ou
routeur. Vous pouvez le faire dés maintenant, ou une fois que vous aurez installé les
antennes et monté le périphérique ZyXEL.

? Si le périphérique ZyXEL ne peut pas communiquer avec le réseau, vérifiez
que le périphérique ZyXEL utilise une adresse IP se trouvant sur le méme
sous-réseau que le commutateur / routeur.
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4 Installer le matériel

4.1 Connecter les antennes

1 Localisez les connecteurs des antennes
sur les cOtés de votre périphérique
ZyXEL.

2 Vissez les antennes dans le sens des
aiguilles d’'une montre sur les
connecteurs de 'antenne. Les antennes @ C

. N . . E't/ .
doivent étre perpendiculaires au sol et %
paralléles entre elles.

Vérifiez que les antennes sont

correctement vissées sur les
connecteurs d’antenne.

@;’I

4.2 Montage du matériel

En général, le meilleur emplacement pour le point d’accés est au centre de votre zone de
couverture sans fil. Pour obtenir de meilleures performances, montez le périphérique
ZyXEL sur un point élevé et sans obstructions.

Auto-stable

Placez votre périphérique ZyXEL sur une surface plane, de niveau (sur un bureau ou une
étagére) assez solide pour supporter le poids du périphérique ZyXEL avec les cables de
connexion.

Montage mural
Suivez les étapes suivantes pour fixer votre périphérique ZyXEL a un mur.

1 Installez deux vis (non fournies) dans le mur a 140 mm I'une de 'autre. Vous pouvez
utiliser le schéma a la fin de ce guide pour vous aider a marquer correctement les trous
de vis. Utilisez des vis de 6mm ~ 8mm (0,24" ~ 0,31") a grande téte. Ne vissez pas les
vis sur toute leur longueur dans le mur. Laissez un petit espace entre la téte de la vis et
le mur. L'espace doit étre assez grand pour permettre aux tétes de vis de glissez dans
les logements de vis et faire passer les cables de connexion vers le bas au dos du
périphérique ZyXEL.

£§ Vérifiez que les vis sont correctement fixées au mur et assez solides pour
supporter le poids du périphérique ZyXEL avec les cables de connexion.

2 Ajustez les cables.
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Faites passer les cables de connexion derriére le dos du périphérique ZyXEL comme
indiqué sur I'image suivante.

Oou:

Faites passer les cables de connexion vers le haut et le long du bord du plafond.

.
"w l'l.
ey

—

4
3
—

3 Alignez les trous au dos du
périphérique ZyXEL avec
les vis sur le mur. s
Suspendez le périphérique SFEE A
ZyXEL aux vis. - . T e e i i i e @

140mm

/@ Vous pouvez aussi utiliser le kit de fixation au plafond en option (vendu
séparément) pour fixer le NWA au plafond au lieu d'un mur.

5 PoE (Alimentation électrique par cable Ethernet)

PoE (Power over Ethernet) est la possibilité de fournir I'alimentation a votre périphérique
ZyXEL via un cable Ethernet CAT 5 8 broches, éliminant la nécessité d’une prise courant
proche.
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Un injecteur ou matériel PoE (B) (non fourni) est aussi requis pour alimenter (C) le cable
Ethernet (A). Cette fonctionnalité augmente aussi la flexibilité dans I'emplacement de votre
périphérique ZyXEL (Z).

LAN
-/

/@ Vous pouvez connecter le périphérique ZyXEL a PoE via le port
ETHERNET ET a une source d'alimentation via le port POWER 12VDC.
Dans ce cas, ne déconnectez pas le port ETHERNET avant de
déconnecter le port POWER 12VDC. Cela entraine le redémarrage du
périphérique ZyXEL.

6 Procédure pour afficher la (les) certification(s) d'un
produit
1 Allez a www.zyxel.com.

2 Sélectionnez votre produit sur la liste du menu déroulant de la page d'accueil de ZyXEL
pour accéder a la page de ce produit.

3 Sélectionnez la certification que vous désirez consulter dans cette page.
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Cenni generali

La presente guida introduttiva fornisce informazioni sull'impostazione e la configurazione
di Dispositivo ZyXEL (contrassegnato Z nell'esempio sotto) per consentire ai clienti
wireless di accedere in modo sicuro alla rete cablata. Consultare la propria Guida utente
per ulteriori informazioni.

I
7

g L'icona raffigurata in questa Guida introduttiva non & la rappresentazione
esatta del Dispositivo ZyXEL.

Alla data di stesura di questa Guida introduttiva, i modelli trattati sono i seguenti:

» Access Point WLAN NWA-3160 IEEE 802.11a/b/g Business
» Access Point WLAN NWA-3163 IEEE 802.11b/g Business

g E possibile che occorra reperire le informazioni sul proprio accesso a
Internet.

Per configurare la rete wireless &€ necessario:

1 Collegare I'hardware.

2 Accedere allo strumento di configurazione Web.
3 Configurare I'accesso a Internet.

4 |nstallare I'nardware.
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5 Configurazione di Power over Ethernet (opzionale).

1 Collegamento dell'hardware

O
RFSF 1

FTH=RNFT

—=

2

/gg Le figure e le schermate di questa Guida introduttiva sono relative all'NWA-

3160. Il vostro dispositivo potrebbe essere leggermente diverso.

1 Per mezzo del cavo Ethernet grigio, collegare la porta ETHERNET ad un computer per

la configurazione iniziale.

2 Collegare la porta POWER 12VDC a una sorgente di alimentazione utilizzando
esclusivamente I'alimentatore fornito in dotazione.
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/@5 Collegare la porta ETHERNET di Dispositivo ZyXEL a un jack Ethernet con
accesso alla rete dopo aver completato la configurazione iniziale.

1.1 LED

ﬂf

* Quando Il'alimentazione & collegata, il LED PWRI/SYS si accende e resta acceso di colore
verde.

« |l LED ETHN si accende quando la porta ETHERNET ¢ collegata correttamente e lampeg-
gia quando c'é traffico dati. Il LED é di colore verde se il collegamento € a 10Mbps o di col-
ore gialle se il collegamento & a 100Mbps.

?

° Se il LED ETHN LED non si accende, controllare il collegamento del cavo
alla porta ETHERNET del Dispositivo ZyXEL. Verificare che la scheda di
rete del computer sia funzionante correttamente.
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2 Accedere allo strumento di configurazione Web

g Utilizzare Internet Explorer 6.0 o versione successiva oppure Netscape
Navigator 7.0 o versione successiva con JavaScript abilitato e bloccaggio
dei pop-up disabilitato.

2.1 Impostare l'indirizzo IP del computer

g Annotare le impostazioni IP correnti del computer prima di cambiarle.

Configurare dapprima il computer a utilizzare un indirizzo |IP statico nell'intervallo
192.168.1.3 - 192.168.1.254 con una subnet mask uguale a 255.255.255.0. In questo
modo si garantisce che il computer possa comunicare con Dispositivo ZyXEL. Vedere la
Guida dell'utente per informazioni sulla configurazione delle impostazioni IP del computer.

2.2 Eseguire il login nello strumento di configurazione Web

£§ sebbene sia possibile eseguire il collegamento a Dispositivo ZyXEL in
modalita wireless, si consiglia di collegare il computer alla porta
ETHERNET per la configurazione iniziale.

1 Avviare il browser. Immettere [ Fle Edt
192.168.1.2 (I'indirizzo IP predefinito
di Dispositivo ZyXEL) nella barra
dell'indirizzo.

?

° Se non e possibile accedere allo strumento di configurazione Web,
verificare che gli indirizzi IP e le subnet mask di Dispositivo ZyXEL e del
computer siano nel medesimo intervallo di indirizzi IP (vedere Sezione
2.1).

Wiew  Faworites  Tools  Help

| Address | htp:fj10z.168.1.2 =
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2 Fare clic su Login (Login) (la
password predefinita 1234 & gia

immessa). NWA-3160

Enter Password and click Login.

Password: = I

3 Cambiare la password di accesso
immettendo una nuova password e
facendo clic su Appy (applica)_ Use this screen to change the password.
Registrare la nuova password e

conservarla in un luogo sicuro. New Password: =
Retype to Confirm: [ ]

?

° Se la password viene cambiata e la si dimentica, sara necessario
resettare Dispositivo ZyXEL. Fare riferimento alla Guida utente per
informazioni sull’uso del pulsante RESET.

4 Fare clic su Apply (applica) per
sostituire il certificato predefinito di
fabbrica per una maggiore
sicurezza. In alternativa fare clic su The factory default certificate is common to all
|gn°re (ignora) per procedere se NWA models. Click Apply to create a certificate
non si desidera cambiare ora il using your NWA's MAC address that will be specific

o to this device.
certificato.

Replace Factory Default Certificate
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5 Viene visualizzata la schermata
STATUS (stato).

Sy stem Information

[ro MwA-3180
SITH. ol WA 160 o
CERTIFICATES Fmwars Version V3E0(AAL D82 | 03/ 2372007 o
LE = wyetam U Tima ob10%; 28
Vi Curvant Bata Time B0d%i28 FABA/ELA0L AR
b i WLAN Dperating Mods &P
JANC]
PAITEMSRCE Managenent YLAN Disablad L]
LOGOUT 2 Las
LAN MAL WLAN
WLAN A
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3 Configurare Dispositivo ZyXEL

3.1 Configura le impostazioni del sistema

1 Fare clic su SYSTEM (SISTEMA) nel pannello di navigazione.

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 Appare la schermata SYSTEM (SISTEMA) > Genera (Generale).

General Password Time Setting
System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)
Systemn DNS Servers
First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D
Apply Reset |

System Name (nome sistema) consente di identificare Dispositivo ZyXEL sulla rete.
Scegliere un nome distintivo o lasciare quello predefinito.

Domain Name (Nome dominio): immettere un nome di dominio se il proprio ISP ne
richiede uno per 'autenticazione. In caso contrario € possibile lasciare il campo vuoto o
lasciare I'impostazione predefinita.

DNS Server(s) (Server DNS): se I'ISP fornisce impostazioni DNS (Domain Name
System) specifiche, scegliere User-Defined (definite dall'utente) ed immettere qui tali
impostazioni.
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3 Fare clic su Apply (Applica).

Configura impostazioni Wireless

1 Fare clic su WIRELESS Wirsless S5ID Socurity RADIUS Layer2 lsolation  MAC Filter
(WIRELESS) nel pannello di Operating Mode
navigazione. Appaiono le P
schermate seguenti. Non tutti i et -
campi sono disponibili in tutti i AMPDU Aggragaiion
. RTSICTS Theeshold B
modelli. Fragmentatian Theeshald [FIE 08~ 2300 Fragmmemin shomst shat b e )

Output Power
SSI0 Profile

¥ Enabla Hraathing LED
™ Enabls Roaming

Apph Feset

,@5 Le stazioni wireless e Dispositivo ZyXEL devono utilizzare lo stesso SSID,
ID di canale e impostazione di crittografia per consentire la comunicazione
wireless.

WLAN Adaptor (adattatore WLAN): Assicurarsi che sia selezionato WLAN1.

Operating Mode (Modalita operative): verificare che sia selezionata la modalita Access
Point.

802.11 Mode (modalita 802.11): selezionare lo standard wireless da utilizzare per la rete.
Se non si € certi di cosa scegliere, selezionare 802.11b+g.

Channel ID (Scegli ID canale): scegliere il canale wireless che si desidera utilizzare per
la rete. Per consentire a Dispositivo ZyXEL si selezionare automaticamente un canale,
fare clic su Scan (Cerca).

SSID Profile (Profilo SSID): selezionare dall'elenco a discesa il profilo SSID che si

desidera configurare per l'accesso alla rete. In questo esempio & utilizzato il profilo
SSID03.

2 Fare clic su Apply (Applica) per salvare le impostazioni.
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3 Selezionare la scheda SSID. Wireless | SSID | Securly  RADIUS  Layer? lalation  MAC Filter

Appaiono le schermate
-m

seguenti.
Ilkahle nmre

Verificare che le impostazioni
per SSID03 siano ai rispettivi
valori predefiniti.

I SSID (il nome della rete)
predefinito &€ ZyXELO03,
l'impostazioni Security

(sicurezza) predefinita & E _ I . _ | i

. . [EN  SSID3 ZyKEL13 | securiy®l | radiusdl NONE | Disahle Disable
Securlty01. L-ayer2lsolat|on H R e
(isolamento Livello 2) e MAC (M SSID15 | ZyNEL1S | secuiy0! | radiusdi | NOWE | Disable Disshle
Filter (filtro MAC) s0no [e] % [EETIT ARELIE | secwindll | radiusil NOHE | Disable  Disable
impostati su Disable
(disabilitato) per impostazione )
predefinita.

Per cambiare le impostazioni
del profilo SSID, scegliere
SSID03 e fare clic su Edit
(modifica)

4 Fare clic sulla scheda Security Wireless 551D Security  RADIUS  Layer lsolation MAC Filter
(Sicurezza). Verificare che sia
selezionata l'impostazione
Security01 e fare clic su Edit
(Modifica).
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In t m ¢ ibil Wireless  SSID_ | Security | RADIUS  Layer2 Isolation WAC Filter
5 questo campo e possibile ty e
immettere le impostazioni di — et
sicurezza della rete wireless. | Security Mode : WERZFSK
. . . . Pre-Shared Key : Thisismy\WPAZ-PSKPresharedkesy]
campl Comp”?tl va'rlalno a ReAuthentication Timer : [1800 |(in seconds)
seconda del tipo di sicurezza Idle Timeout : 3500 |{in seconds)
selezionata nel campo Group Key Update Timer : 1800 {in secands)

Security Mode (Modalita di

sicurezza). Selezionare None
(Nessuno) se non si desidera

Feset

utilizzare la sicurezza wireless.

Questo esempio utilizza la
sicurezza WPA2-PSK, nella
quale tutti i clienti wireless
devono utilizzare la stessa
chiave pre-shared per unirsi alla
rete.

Verificare che tutti i client
wireless supportino il tipo di
sicurezza impostata. Fare clic
su Apply (Applica) una volta
terminato.

? Se i client wireless non possono comunicare con la rete, verificare che i
client e Dispositivo ZyXEL utilizzino le stesse impostazioni di sicurezza
wireless.
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3.2 Configura impostazioni IP

1 E necessario impostare
l'indirizzo IP di Dispositivo
ZyXEL per essere nella stessa
subnet della rete. Fare clic su
IP nel pannello di navigazione.

Selezionare Get automatically
from DHCP (ottieni
automaticamente da DHCP) per
consentire a un server DHCP
presente in rete di assegnare un
indirizzo IP a Dispositivo
ZyXEL.

Se si dispone di un indirizzo IP
specifico da utilizzare,
selezionare Use fixed IP
address (utilizza indirizzo IP
fisso) e specificarlo unitamente
al subnet mask e all’indirizzo IP
gateway.

Fare clic su Apply (applica)
Dispositivo ZyXEL ora utilizza le
nuove impostazioni IP. Non sara
piu possibile connettersi a
Dispositivo ZyXEL utilizzando
l'indirizzo IP predefinito.

" Get automatically from DHCP
" Use fixed IP address
IP Address

IP Subnet Mask
Gateway IP Address

IT 92.168.1.2
|255.255.255 0
II] 0.00

Reset |

g Se si cambia l'indirizzo IP di Dispositivo ZyXEL, & necessario utilizzare il
nuovo indirizzo IP quando si desidera accedere allo strumento di
configurazione Web. Selezionando Get automatically from DHCP
(ottieni automaticamente da DHCP), controllare il server DHCP per
determinare l'indirizzo IP assegnato a Dispositivo ZyXEL. Per ulteriori
informazioni vedere la documentazione del server DHCP.

2 Se si cambia l'indirizzo IP del computer in Sezione 2.1, tornare alla sua impostazione

precedente.

3 Modificare i parametri wireless nelle stazioni wireless per farle corrispondere a quelle
di Dispositivo ZyXEL. Fare riferimento alla documentazione dell’adattatore wireless.

Dispositivo ZyXEL & ora pronto a connettersi allo switch o al router. Questa operazione

70




ITALIANO

pud essere eseguita subito, dopo aver collegato le antenne e montato Dispositivo ZyXEL.

?

° Se Dispositivo ZyXEL non pud comunicare con la rete, verificare che
Dispositivo ZyXEL stia utilizzando un indirizzo IP sulla stessa subnet dello
switch / router.

4 Installazione dell'hardware

4.1 Collegamento delle antenne

Seguire le istruzioni presentate di seguito per eseguire il collegamento alle antenne in
dotazione.

1 Individuare le prese delle antenne
presso i lati di Dispositivo ZyXEL.

2 Individuare le prese delle antenne
presso i lati di Dispositivo ZyXEL. Le
antenne devono essere perpendicolari al

suolo e parallele una con l'altra. @ C
. . . - B\

assicurarsi che le antenne siano = [ @

accuratamente serrate sulle apposite @

prese.

4.2 Montaggio dell’hardware

In generale, la posizione migliore per il punto di accesso € al centro dell’area di copertura
wireless. Per prestazioni ottimali, montare il dispositivo Dispositivo ZyXEL in posizione
soprelevata, senza ostacoli. Per prestazioni ottimali, montare il dispositivo Dispositivo
ZyXEL in posizione soprelevata, senza ostacoli.

Posizione libera

Posizionare il dispositivo Dispositivo ZyXEL su una superficie piana e stabile (una
scrivania o una mensola), forte abbastanza da sostenere il peso del dispositivo con i cavi
di connessione.

Montaggio a muro

Seguire i seguenti punti per applicare Dispositivo ZyXEL ad una parete.
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1 Individuare una posizione elevata sul muro che sia esente da ostacoli.

2 Inserire due viti (non in dotazione) nella parete a 140 mm si distanza. E possibile
utilizzare lo schema al termine della presente guida per facilitare il contrassegno dei
fori delle viti. Usare viti con testa da 6mm ~ 8mm. Non serrare le viti fino in fondo nella
parete. Lasciare un piccolo spazio tra la testa della vite e il muro. Lo spazio deve
essere abbastanza grande da consentire alle teste delle viti di scorrere nelle apposite
fessure e ai cavi di connessione di scorrere lungo la parte posteriore di Dispositivo

ZyXEL.

/@ assicurarsi che le viti siano saldamente fissate alla parete e che siano
abbastanza robuste per sostenere il peso di Dispositivo ZyXEL con i cavi di

collegamento.

3 Regolare i cavi.

Far scorrere i cavi di collegamento lungo la parte posteriore di Dispositivo ZyXEL come

mostrato nella figura seguente.

oppure

far scorrere i cavi di collegamento verso I'alto e lungo il bordo della parte superiore.

_J—._._
woif
M.

3
]

4 Allineare i fori presso la
parte posteriore di
Dispositivo ZyXEL con le
viti sulla parete. Appendere
Dispositivo ZyXEL sulle
viti.
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/@5 E possibile utilizzare anche il kit di montaggio a soffitto (in vendita
separatamente) per montare I'NWA sul soffitto invece che su una parete.

5 Power over Ethernet (PoE)

Power over Ethernet (PoE) consente di fornire elettricita a Dispositivo ZyXEL per mezzo di
un cavo Ethernet CAT 5 a 8 poli, eliminando la necessita di disporre di una sorgente di
alimentazione nelle vicinanze.

Un iniettore o un dispositivo PoE (B) (non in dotazione) € necessario per fornire corrente
(C) al cavo Ethernet (A). Questa funzionalita consente una maggiore flessibilita per il
posizionamento del dispositivo Dispositivo ZyXEL (Z).

LA\f_Q)
Z
0
A B C .

,@f Non & possibile collegare Dispositivo ZyXEL a PoE tramite la porta
ETHERNET nonché a una sorgente di alimentazione tramite la porta
POWER 12VDC. Se si opera in questo modo, non scollegare la porta
ETHERNET prima di aver scollegato la porta POWER 12VDC. Ci6 causa il
riavvio di Dispositivo ZyXEL.

6 Procedura per visualizzare le certificazioni di un
prodotto

1 Aprire la pagina www.zyxel.com.

2 Selezionare il prodotto dall'elenco di riepilogo a discesa nella Home Page di ZyXEL per
passare alla pagina del prodotto in questione.

3 Selezionare da questa pagina la certificazione che si desidera visualizzare.
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O6G30p

B kpaTkom pykoBOACTBe nonb3oBaTens byaer paccka3aHo, Kak MOAKNIOYNTb U HACTPOUTb
NWA (nome4veHHbIi Z B MPpUBELEHHOM HWXe npuMepe) ansa 6esonacHoro gocryna
6ecnpoBOAHbIX KIIMEHTOB K MPOBOAHON ceTn. O6paTnuTech K NOMHON BEPCUM PYKOBOACTBA
ONSA nony4YyeHns AononHUTeNnbHOW nHdopmauun. YCTponcTeo

I
7

g Mcnonb3yemoe B KpaTkOM PyKOBOACTBE MoOnb3oBaTtens n3obpaxeHve
YCTPOMCTBA HECKONBLKO OTAMYaeTcs OT Toro, kak Bawe NWA BbIrnsanT Ha
camom fene.

Ha momMeHT HanucaHus PyKOBO,D,CTBO no 6bICTp0My 3anycky oxBaTbiBano cneaywwune
moaenwu:

» BecnpoBogHas Touka goctyna NWA-3160 IEEE 802.11a/b/g Business WLAN Access Point
» BecnpoBogHas Touka goctyna NWA-3163 IEEE 802.11b/g Business WLAN Access Point

/g Bam moxeT noHagobuTtbcs Bawwa nHdopMauus ans goctyna K cetu
MHTepHeT.

B aTom pykoBoacTBe OyaeT onucaHo, Kak:

1 MoakntounTb 060pyaoBaHMe
2 Bontn B BeG-kOHUrypaTop
3 HactpowuTtb poctyn k cetn IHTepHeT
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4 YctaHoBuTb obopynoBaHue
5 HactpouTb nopgavy nutaHus yepes Ethernet (npu HeobxoammocTwn)

1 NMoakntoyeHne obopyaoBaHUA

FTH=RNFT

—=

2

g WnnocTpauun, npyBeaeHHbIe B KPAaTKOM PYKOBOACTBE NOMb30BaTens,
otHocaTca k NWA-3160. Balue ycTpoCTBO MOXET HEMHOTO OTNn4aThbCs.

1 Npwu nomowm kabens Ethernet nogkntounte nopt ETHERNET Kk Bawemy KomnbloTepy,
YTOObI NOMNY4YUTb BO3MOXHOCTb KOHPUIYpUPOBaTb YCTPONCTBO.

2 lMopgknoynTte nutaHue Kk pasbemy POWER 12VDC, vcnonb3yst Ang 3T0ro BXOASALWUNA B
KOMMMEKT NOCTaBKM CETEBOM adanTep.
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/@5 lMocne BbiNONHEHUA HavYanbHoM HacTporku nogkntounte nopt ETHERNET
Bawwero NWA k pasbemy Ethernet, koTopbiin nmeeT gocTyn K ceTu.

1.1 CBeTOoAMOAHbIE MHAUKATOPbI

ﬂf

* [pu nogkntoveHnn nutaHmsa nigmkatop PWR/SYS gormkeH NOCTOSIHHO ropeTh 3eneHbIM.

* Wngukatop ETHN Bkntovaetcs npu nogkntodeHun kabens k nopty ETHERNET v muraet
npv nepegade AaHHbIX. MiHOMKaTOp roput 3eneHbIM Npu nepegade Ha ckopoctt 10 M6/c un
XenTbIM - Ha ckopocTu 100 M6/c.

?

° Ecnu nngukatop ETHN He 3aropaetcs, npoBepbTe HaAeXHOCTb
nogkrtodeHnn n coctosiHne Ethernet-kabens. NpoBepbTe NpaBUnbHOCTb
YCTaHOBKWN CETEBOW KapTbl B BalLleM KOMMbIOTEPE.

2 loctyn K Be6-kOHdUrypaTopy

,€§ Wcnonb3ynte Internet Explorer Bepcun 6.0 u Bbiwe unu Netscape
Navigator Bepcun 7.0 1 BbILe ¢ akTUBMPOBaHHbIM JavaScript n
OTKITHO4EHHOWN BITOKMPOBKON BCMNIIbIBAOLLNX OKOH.
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2.1 YctaHoBKa IP-agpeca Bawero KomnblotTepa

g 3anuwmnTe TekyLwme HacTponkm IP Bawwero komnbloTepa nepeg mx
N3MeHeHnemMm.

BHavane yctaHoBMTE Ha BalleM KOMMbOTEPE UCNONb3oBaHMe ctatnyeckoro IP-agpeca B
npegenax guanasoHa 192.168.1.3 - 192.168.1.254 ¢ mackon nogcetun 255.255.255.0. 310
rapaHTUpyeT, YTO Ball KOMNbOTEP CMOXET coeanHAaTeca ¢ NWA. NHdopmaums o
HacTpovike |P-agpeca Balwero komnbloTepa NpMBeAeHa B NOMHON BEPCUM PYKOBOACTBA
nonb3oBaTterns.

2.2 locTtyn K Be6-KOHUrypartopy

,€§ [axe, ecnu Bbl MoxeTe nogknounte NWA no 6ecnpoBogHon cetu, ans
HayarnbHOW HaCTPOMKN PEKOMEHAYETCS NOAKMNIOYUTL Balll KOMNbIOTEP K
nopty ETHERNET.

1 3anycTtute Baw Beb-6paysep.
Beegute 192.168.1.2 (IP-agpec
NWA no ymonuaHwio) B CTpoke | Address | http:fj192.168.1.2 [
appeca.

?

° Ecnu Bbl He MOXeTe BoNTK B BeG-KoHGUrypaTop, npoBepbTe IP-agpec un
macky nogcetn NWA un komnbtotepa. OHM OOMKHbI HAXOOUTLCHA B OOHOW
nogcetu (CM. NyHKT 2.1).

J File Edit ‘Wwiew Fawvorites Tools  Help

2 lllenkHuTe Ha kHoMke Login (Bxopa)
(naponb no ymon4yanutio - 1234 - yxe

BBEEH).
Aek) NWA-3160

Enter Password and click Login.

Password: [~
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3 NameHuTe napornb Bxoga B CUCTEMY,
BBEAS HOBbIN, U HaXmuTe Ha Apply

(MpuMeHuTL). 3anuwinMTe HOBbLIN Use this screen to change the password.
naporb U XpaHUTE ero B HaJEeXHOM
MecTe. New Password: .

Retype to Confirm: |

° Ecnu Bbl nameHunu naponb, a notom ero 3abbinv, To Bam npugeTcs
BbINONHUTL Bo3BpatT NWA k HacTpovikam no ymondanuto. O Tom, Kak
ncnonb3oaTb KHONKy RESET (CBPOC) MOXHO Npo4MTaTth B MOSHON
BEPCUM PYKOBOACTBA Nofb3oBaTens.

4 UlenkHuTe Ha Apply (MpumeHuTs),
4TO6bl M3MEHUTL 3aBOACKYIO
yCTaHOBKy cepTudukarta ans

yny4yweHusa 6esonacHocTu. Ecnu Bl The factory default certificate is common to all

He XOTUTe U3MEeHATb cepTudmkaT NWA models. Click Apply to create a certificate
ceiuac, WwenkHuTe Ha Ignore using your NWA's MAC address that will be specific

to this device.
(MponycTtuTs).

Replace Factory Default Certificate

5 MosiButCcs okHo STATUS
(CocTosiHue).

B 2 atem Information sy sted
ROGUE AF [R—— MW 3140 Flach
REMOTE MGNT

el A= F180
AUTH. SERVER el e Mot
CERTIFICATES Femwars Version VE3E00AAL 082 | 03/ 2372007 oy
LGS Syatam U Tima o0ianize
VLAN Curvant Bata Time B0d%i28 FABA/ELA0L AR

MAINTENANCE

WLAN Dparating Moda AP
Managenent VLAN [
LOGOUT 2
LAN MAL 00 19:ch 1108 2a
LA A A6118ichiicdnite
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3 KoHdurypuposaHne NWA

3.1 HacTtpounka cucteMHbIX napameTpoB

1 WenkHnte Ha SYSTEM (CUCTEMA) Ha naHenun HaBurauuu.

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 lMosButcea okHo SYSTEM (CUCTEMA) > General (O6wue).

General | Password ~ Time Setting
General Setup
System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

Systerm DNS Servers

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Reset |
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System Name (CuctemHoe nmsa) ucnonbadyetrca ana ngeHtugpukaumm NWA B Bawwen
ceTn. BBeante HeobxogmMmMoe nms yCTPONCTBA, UMM OCTaBbTE NPEeASIOKEHHOE MO
YMOMYaHuio.

Domain Name (Vims gomeHa): BeeguTe MMs JOMeEHa, ecnv Baw npoBangep Tpedyer
3TOro Ans ayteHTudmkaumn. Ecnu nmsa gomeHa He TpebyeTcs, MOXHO OCTaBUTb Mone
NyCTbIM WX C NPEANOXEeHHbIM MO YMOMYaHMIO 3HAaYEHUEM.

DNS Server(s) (DNS cepsep(bl)): Ecnin Baww npoBavgep npeaocTaBun Bam
onpegeneHHyto HacTponky DNS (Cuctema gomeHHbIx umeH), Beibepute User-Defined
(OnpepensieTca nonb3oBaTenem) U BBeAUTE NpeaocTaBreHHoe 3HavYeHue.

3 Haxmute Apply (MprmeHnTs).

Hactpownka napameTpoB 6ecnpoBogHOM ceTn

1 LLI,eJ'IKHVITe Ha WIRELESS Wirsless S5ID Socurity RADIUS Layer2 lsolation  MAC Filter

(BECTMNPOBOOHAA CETb) Ha Operating Mude [Accoss Pont =]
naHenu Hasuraumu. MossuTcs o s
cnepytoulee okHo. HekoTopble Cromat D —_l
nonsi 6bITb HEAKTUBHBLIMU B AMPDU Aggrogation |

RTSICTS Thieshold T
3aBUCUMOCTU OT Moaenn Fragmontatian Threshold [F395 i 250 rogemcmion omse st b s aver mambry

A Output Power 100% i

yCTpOMNCTBA. e (oo ]

[Z Enable Braathing LED

I Enable Roaming

Apply Fset |
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g [nsa ycnewHoro coeguHeHnst 6ecnposoaHas ctaHuna n NWA gormkHbl
nmeTb oguHakoBble SSID, naeHTudmnkaTop kaHana u HaCTPONKK
LwrdppoBaHms.

WLAN Adaptor (Bbibop paguovHTepdeiica): Ybeautech, 4yto BoibpaH WLAN1
(PagnouHTepderic 1).

Operating Mode (Pexxum pabothl): Ybeautecs, 4to BeibpaH pexum Access Point (Touka
poctyna).

802.11 Mode (Pexvm 802.11): Beibepute ctaHaapT 6ecnpoBOaHOM CETU, KOTOPLIN Bbl
XOTWUTE MUcnonb3oBaThb. Ecnu Bbl He yBepeHbI B BbIbope, ycTaHoBuTe 802.11b+g.

Channel ID (MgeHTudmkaTop kaHana): BeibepuTte 6ecnpoBogHO KaHarn, KOTOPbI Bbl
XOTWUTE MCNOMNb30BaTh AN co3aaHus cetu. [ns Toro, 4tobbl NWA BbiGMpano kaHan
aBTOMaTUYeCKU, LLENKHUTE Ha kHonke Scan (CkaHnpoBaHue).

SSID Profile (Mpodune SSID): Beibepute npodpuns SSID, koHdUrypaumto KOToporo Bbl
XOTUTE YCTaHOBWTb, U3 BbiNafatoLLero cnucka. B atom npumepe ncnonb3yeTcsi npodunb
SSID03 .

1 Haxxmute Apply (MprmeHnTs), 4TOBbI COXPaHUTL HACTPOMKH.

2 lllenkHute Ha Bknagke SSID. reless ety ayerZ Teatatlon Tier

MosiBUTCS cnepgytoLlee OKHO.
| waows | s | L[ MG

os
VolP Disable  Disable

Y6eamTech, YTO HACTPOMKN
SSID03 ycTaHoBMEHbI B
3HaYeHWsi N0 YMOMYaHUIO.

» d i

N sson ZyNELDS | securitdl | radius] NOHE Disable  Disable

B kayectse SSID no CIRGN ssioos zyxElos | securtydl | radiusnt NONE Disable  Disable.
ywonaHo (ust cetw) B o o oo e o e b
secul ra e L

YCTaHOBJ1€HO ZyXEL03 Ero EFEN ssiom XL | seewritdl | radius NONE Disable  Disable
o~ = EEN ssion IyNELD | securitd | radiusdi NONE Disable  Disable
HacTpoukon secu”ty EEl ssion ZyXELT | securig | radivsl NONE Disable  Disable
(BesonacHocTb) No yMonyYaHuo CEEN ssip2 | ZyXl12 | securindl | radiusdi | NONE Disable  Disable
- EREN ssioi ZyNEL13 | securidl | radivsdi NONE Disable  Disable

ABnAeTcA Securlty01 .To EE ssioie ZyNEL14 | secwring | radiusdi NONE Disable  Disable
ERE ssiois ZyNEL1S | securidl | radivsd NONE Disable  Disable

YMOMH4aHMIO NapaMeTpbi Layer [e] % [EETIT ARELIE | secwindll | radiusil NONE Disable  Disable

2 Isolation (bnokuposka 2
ypoBHsi) 1 MAC Filter (dunstp
MAC-agpeca) ycTaHOBMeHbI B
cocTosiHne Disable

(OTkntoYeHsl).

Ecnu Bbl X0TUTE N3MEHUTL
HacTpouku npocuns SSID, To
BbloepuTe SSID03 n WwenkHuTe
Ha kHonke Edit (M3mennTs).
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3 Ll.lenKHl/lTe Ha BKIlaake Wireless  SSID Secwiity  RADIUS  Layer2 ksolation MAC Filter
Security (bezonacHocTb).
Yb6eauTtecn, 4YTO BbiOpaHa
Security01, u wenkHNTE Ha
Edit (Pegaktuposathb).

4 3 b Bbl MOXeTe BBECTU Wireless  SSID Securi RADIUS  Layer2 Isolation MAC Filter
aec oxeTte eC ty y
HacTpownku 6e3onacHocTn Name : ot |
Ballen 6eCI'Ip0BO,D,HOIZ ceTn. Security Mode : WRAZPEK |
Pre-Shared Key : Thisismy\WPAZ-PSKPresharedkesy]
BHOCMM"bIe BaMU USMEHeHUs B ReAuthentication Timer : 1800 | (in seconds)
HaCTPOUKN OOJTKHbI ldle Timeout : 3600 {in seconds)
COOTBEeTCTBOBATb TU I-Iy Group Key Update Timer : W“" seconds)

6e3onacHocTu, BbiIGpaHHOMY B

none Security Mode (Pexum
6e3onacHocTn). Beibepute

Feset

None (HeT), ecnu Bbl He xoTUTE
ucnonb3oBaTb 6eCnpoBOAHYHO
6e3onacHoCTb.

B atom npumepe vcnonb3yeTcs
crtaHgapT 6esonacHocT WPA2-
PSK, B koTOpOM BCe
6ecnpoBoOAHbIE KIMEHTHI A4S
MOAKMIOYEHNS K CETU JOMKHbI
Mcnonb3oBaTh NpeaBapuUTenbHO
3a[aHHbIN KITHOM.

Yb6eautechb, 4TO BCe BalUu
6ecnpoBoaHbIE KIMEHTHI
noaaepKmMBatoT BbIbpaHHbI
BaMu TN 6e30nacHoCTU.
LenkHute Apply (MpymeHuTb)
Mo OKOHYaHMN BHECEHWS
N3MEHEHUN.
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?

° Ecnun 6ecnpoBoaHbIE KITMEHTEI HE MOTYT COEAMHUTBCS C CEThIO,
ybeanTech, YTO OHU Ucnonb3yT oanHakoBble ¢ NWA HacTponku
GecnpoBogHON 6Ge30MacHOCTML.
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3.2 KoHdurypupoBaHue HacTpoek IP

1 Bbl 4OMKHBI yCTAHOBUTL Ha
BaweM NWA IP-agpec ¢
MacKou nogceTn Ballen ceTu.
LWenkHute Ha IP Ha
HaBUraLuNMOHHOW NaHenwu.

Beibepute Get automatically
from DHCP ([Nonyyatb
aBTomatunyecku ot DHCP),
€ecnu Bbl XOTUTe, 4YTobbI IP-
agpec onsa sawero NWA
npegoctaensan DHCP-cepsep
Ballewn ceTu.

Ecnun Bbl XO0TTE MCNONbL30BaTh
onpeaenexHbin IP, To BbiGepute
Use fixed IP address
(Mcnonb3oBatb
dukcmpoBaHHbIn IP-agpec) n
BBEAWTE ero BMecTe C Mackom
noacetun un IP-agpecom wnio3a.

Haxwmute Apply (MpumeHnTb).
Tenepb Bawe NWA vcnonbayet
HoBble HacTponku IP; Bbl He
MoxeTe BorbLUe NoaKMNoYaTbes
Kk NWA, ncnonbe3ays IP-agpec no
YMOM4YaHUIo.

IP

" Get automatically from DHCP
" Use fixed IP address
IP Address

IP Subnet Mask

IT 92.168.1.2
|255.255.255 0
II] 0.00

Gateway IP Address

Reset |

g Ecnu Bbl nsamensiete IP-agpec NWA, cnegyet ncnonb3oBatb MMEHHO €ro
ONs ganbHenwero KoHdurypnposaHus. Ecnv Bl Boibupaete Get
automatically from DHCP ([Nonyyate aBTomaTtnyecku ot DHCP),
npoeepbTe HasHayeHne DHCP-cepeepom IP-agpeca ana NWA.
[ononHuTenbHble cBeAeHUS NpUBEAEHbI B JOKYMEHTaUUn K cepBepy

DHCP.

2 Ecnu Bbl namenunu IP-agpec Bawero komnbtotepa B NyHKTe 2.1, TO BEpHUTE ero K

npegbiayLien HacTponke.

3 NameHunTe HacTpokmn 6ecnpoBOAHbIX CTAHUKUIA Tak, YTobbl oHM coBnaganu ¢ NWA.
O6paTntech k JOKyMeHTauuu aAns Bawero 6ecnpoBogHoro agantepa.

Baw NWA Tenepb rotoBO K MOAKMIOYEHUIO K MOAEMY UMM MapLupyTmnsatopy. Bel MoxeTe
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coenartb 3To NPsIMO cenyac unu nocne YCTaHOBKM @aHTEHH U MOHTaxa NWA.

?

° Ecnn NWA He MOXeT noaknountbes K cetn, ybeanteck, uto NWA
ncnonb3yeT IP-agpec ¢ Tou )Xe MacKkom noaceTn, 4Yto u 'y mogema /
MapLipyTmnsaTtopa.

4 YctaHOBKa o6opyaoBaHus

4.1 NMopknoyeHne aHTEeHH

1 3akpyumBanTe aHTEHHbI MO YacoBOW
cTpernke B pa3beMbl No 6okam NWA.
AHTEHHbI OMKHbI pacnonararbcs
BepTUKanNbHO M napannensHo apyr
OApyry.

Y6eanTtech, YTO OHW 3aKpeneHbl @ C
B\
@

HagexHo. 2
9

4.2 MoHTax ob6opyaoBaHuA

Jlyywe Bcero yctaHaBnMBaTb TOYKY AOCTYNa B LEHTPE 30HbI, B KOTOPOW HEOBX0AMMO
obecneunTb NokpbliTUE HecnpoBoaHOW ceTu. [N AOCTUXKEHMA Hanny4Lwen
npounssoantTensHocTn yctaHoBute NWA nosebille, B CBOOOAHOM OT BO3MOXHbIX MOMEX
MecTe.

He3akpenneHHHOe nonoxeHue

Monoxnte NWA Ha nnockyt ropu3oHTarnbHy0 NOBEPXHOCTb (HanmpumMep, CTON Unu norky),
gocTtatovHo npoyHyto ana sBeca NWA BmecTe ¢ coeanHUTENbHbIMY NPOBOAAMM.

KpenneHue Ha cTeHy
Ons Toro, yto6bl Nnpukpennte NWA Kk cTeHe, BbINONHUTE cneayloLme onepaunm.

1 BBUHTUTE B CTeHy ABa wWypyna (He noctaBnaTcsa) Ha pacctoaHun 140 mm apyr ot
apyra (cMm. cxemy B ware 3). icnonb3yiTe Wypynbl C LUUPUHOWM rofnoBku 6mMm ~ 8mMm. He
BKpPy4MBaMTe LWypynbl 40O YNopa, OCTaBbTe NPOMEXYTOK MexXAy rorioBKOW Lwypyna un
CTEeHoN.

T0T NPOMEXYTOK OOJTKEH ObITb 4OCTATO4HbLIM ANt TOro, YTOObI Lypynbl BOWIN B
pa3beMbl Ha Kopnyce, a CoeanHUTENbHbIE NPpOoBOAa Npoxoausn csagn NWA.
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g HPOBepre HaOAeXHOCTb KpenneHusa LwypynoB B CTEHE U UX CcrnocobHOCTb
BblAepXaTb BEC NWA BmecTe ¢ coeanHnTenbHbIMA npoBogamu.

2 [MoakntoumnTe kabenu.

Mponyctute coegunHnTeneHble kabenu czagn NWA kak nokaszaHo Ha UNmCTpaunm HUXe.
NINBO:

rlpOI'IyCTVITe coeanHnTenbHble kabenu BBEPX U NPONIOXNTE UX BOOIb NOTOSKA.

woif
|

—

3
M (]

3 CoBmecTuTE OTBEPCTMUSA Ha
3agHen yactu NWA ¢
Wwypynamu B CTeHe. —
Moneecbte NWA Ha : ]

wypynax. 1 —— e e i i i .

/@ Bbl Takke MoxeTe Ucnonb3oBaTb 4ONOMHUTENbHbBIN KOMMMEKT AN

Kpenexa K noTonky (npuobpeTtaeTtca otaenbHo) Ansa kpenneHus NWA Ha
MoTOSIKe, a He Ha CTeHe.
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5 Nopaya nutaHusa yepe3s Ethernet (npun
Heob6xoauMOCTH).

MuTtaHue yepes Ethernet (PoE) - aTo Bo3amoxHocTe 06ecneyenns Bawero NWA nutaHuem
yepes 8-xnnbHbli kabenb CAT 5 Ethernet, npn ncnonb3osaHnn KOTOporo Het
HeobXx0AMMOCTH B UCTOYHUKE NMUTaHUS.

[ns nogBeneHus nutaHua kK kabento Ethernet Bam Takke noHagobuTtca nHxektop PoE (He
nocrtaenseTcs). ATa PyHKUMA NO3BONSAET YNpocTuThb pa3melleHne Bawero NWA.

Ha HmxenpusegeHHon nnnoctpaumm: Z - ato Bawe NWA, A - ato kabenb CAT 5 Ethernet,
B - ato nnxektop PoE u C - aT0 ceTeBol kabenb NuTaHus.

LAjJ)
Z
0
A B ™ C s

/@5 Bbl moxeTe nogkntounts NWA k PoE 4epes nopt ETHERNET un k
UCTOYHUKY NuTaHusa Yepes nopt POWER 12VDC (12B nocTtosiHHOro Toka).
Mpn aTom He cTouT oTkntodatb nopt ETHERNET o oTkntoyeHus nopta
POWER 12VDC (12B noctosiHHOro Toka). 310 NpuBeaEeT K nepesanycky
NWA.

6 NMpoueanypa npocmoTtpa ceptudukarta(ceptudpumnkaron)
npoaykKTa
1 Mocetnte cant www.zyxel.ru.

2 BbibepuTe Ball NPOAYKT M3 BbiNagalooLero cnnucka Ha gomaluHen ctpaHuue ZyXEL u
nepenguTe Ha ero cTpaHuLy.

3 BbibepuTe Ha 9TOM CTpaHuMLEe HYXHbI BaM cepTudukar.
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Oversikt

Denna snabbstartguide visar hur du installerar och konfigurerar ZyXEL-enheten (méarkt Z i
exemplet nedan) sa att tradlésa klienter kan fa atkomst till ditt kabelnatverk pa ett sakert
satt. Se bruksanvisningen for mer information.

E & =

/g Ikonen som anvands i denna snabbstartguide ar inte en exakt
representation av din ZyXEL-enheten.

| skrivande stund omfattar denna snabbstartguide féljande modeller:

* NWA-3160 IEEE 802.11a/b/g Business WLAN-accesspunkt
+ NWA-3163 IEEE 802.11b/g Business WLAN-accesspunkt

/@5 Eventuellt behdver ha tillgang till uppgifterna fér din Internet uppkoppling.

Nar du ska installera ditt tradlésa natverk maste du:

1 Ansluta maskinvara.

2 Fa atkomst till webbkonfigurator.

3 Konfigurera Internet-atkomst.

4 |nstallera maskinvara.

5 Installera Power over Ethernet (valfritt).
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1 Ansluta maskinvara

FTH=RNFT

=

2

£§ De figurer och skarmbilder som visas i denna snabbstartguide ar hamtade
fran NWA-3160. Din enhet kan skilja sig dock pa ett obetydligt satt..

1 Anvand den gra Ethernet-kabeln och anslut ETHERNET-porten till en dator for
inledande konfiguration.

2 Anslut uttaget POWER 12VDC till en stromkalla. Anvand enbart den medféljande
stromadaptern.

/@5 Anslut ZyXEL-enhetens ETHERNET-port till ett Ethernet-uttag med
natverksatkomst nar du har slutfort den inledande konfigurationen.
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1.1 Indikatorlampor

n
—

&%) WDS
) WLAN
) ETHN
) PWR\SYS

* Indikatorlampan PWR/SYS lyser gron nar strotmmen ar ansluten.

* Indikatorlampan ETHN tands nar ETHERNET-porten ar ratt ansluten, och blinkar vid trafik.
Indikatorlampan blir gron om anslutningen ar pa 10Mbps, och blir gul om anslutningen ar
pa 100Mbps.

? Om indikatorlampan ETHN inte ténds, kontrollera kabelanslutningen till
ZyXEL-enhetens ETHERNET-port. Kontrollera att datorns natverkskort
fungerar som det ska.

2 Fa atkomst till webbkonfigurator

/@ Anvand Internet Explorer version 6.0 och senare eller Netscape Navigator
version 7.0 och senare med JavaScript aktiverat och popup-blockering
inaktiverad.

2.1 Stalla in datorns IP-adress

/@ Skriv ner datorns befintliga IP-installningar innan du &ndrar dem.
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Forst maste du stalla in datorn att anvanda en statisk IP-adress i intervallet 192.168.1.3 -
192.168.1.254 och satt subnetmask pa 255.255.255.0. Detta sakerstaller att din dator kan
kommunicera med ZyXEL-enheten. Se din bruksanvisning for information om hur du staller
in datorns IP-adress.

2.2 Logga in i webbkonfigurator

/@5 Aven om du kan ansluta ZyXEL-enheten tradldst, rekommenderas du att
ansluta din dator till ETHERNET-porten for inledande konfiguration.

1 Starta din webblasare. Ange
192.168.1.2 (ZyXEL-enhetens
standard-IP-adress) som adress. | Address | http:fj192.168.1.2 [

?

° Om du inte lyckas fa atkomst till webbkonfiguratorn, kontrollera att I1P-
adresser och subnetmask for ZyXEL-enheten och datorn finns i samma
IP-adressintervall (se Section 2.1).

J File Edit ‘Wwiew Fawvorites Tools  Help

2 Klicka pa Login (standardlésenordet
1234 ar redan angivet). NWA-3160

Enter Password and click Login.

|

3 Andra inloggningslésenordet genom
att ange ett nytt I6senord och klicka

pa Apply (verkstall). Var noga med Use this screen to change the password.
att anteckna det nya I6senordet och
att férvara det pa ett sakert stille. New Password: F

Retypeto Confirm: |
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° Om du andrar I6senordet och sedan glémmer bort det, maste du
aterstalla ZyXEL-enheten. Se bruksanvisningen angaende hur du
anvander knappen RESET (aterstall).

4 Klicka pa Apply (verkstall) for att
byta ut fabrikens standardcertifikat
for 6kad sakerhet; alternativt kan du The factory default certificate is common to all
klicka pa Ignore (ignorera) for att NWA models. Click Apply to create a certificate
fortsatta om du inte vill andra using your NWA's MAC address that will be specific

o to this device.
certifikatet nu.

Replace Factory Default Certificate

5 Skarmen STATUS visas.

SYSTE
WIREL

P
ROGUE AP [ —— HWA-3140 Flach

REMOTE MGNT Todal NWA T80

AUTH. SERVER % ;. T losadic
CERTIFICATES Fermwars Version VEAO(AAL )83 | 03/23/2007 -
LOGS Syutan UP Timas 001020

VLAN Curvant Data Time 60108138 3060/81/01
WLAN Dparating Moda AP

Managenent VLAN Dis ablad

LOGOUT 1 ool [
LAN MAL 00 19:ch 1108 2a

WA A A6118ichiidtite

MAINTENANCE
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3 Konfigurera ZyXEL-enheten

3.1 Konfigurera systeminstallningar

1 Klicka pa SYSTEM i navigationspanelen.

ZyXEL

STATUS

SYSTEM

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE
LOGOUT

2 Skarmbilden SYSTEM > General (system - allmant) visas.

General | Password Time Setting

System Name [MNiA-316D
Domain Name |
Administrator Inactivity Timer |1 20 (minutes, 0 means no timeout)

Systemn DNS Servers

First DNS Server INDne 'l ID.D.D.D
Second DNS Server INone 'l ID.D.D.D
Third DNS Server INone 'l ID.D.D.D

Reset |

System Name (systemnamn) identifierar ZyXEL-enheten i ditt natverk. Valj ett
beskrivande namn, eller lat standardnamnet sta kvar.

Domain Name (domannamn): Ange ett dom&nnamn om din Internet-leverantor (ISP)
fordrar ett sadant for autentisering. | annat fall kan du lata detta vara tomt eller stalla in det
pa det som kan ha visats automatiskt.

DNS Server(s) (DNS-server(servrar): Om din ISP gett dig specifika DNS-installningar
(domannamnsystem), valj User-Defined (anvandardefinierad) och ange dem har.

3 Klicka pa Apply (verkstall).
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Konfigurera tradlésa installningar

1 Klicka p4 WIRELESS (trédlos) Wireless ssin Sacurity RADIIS  Layor? kolation  MAC Filter

i navigationspanelen. Foéljande Operating Mode
skarm visas. Alla falt &r inte e
tillgangliga for alla modeller. et
AMPDU Aggregation
RTS/CTS Thieshokd
Fragmentation Threshald
Output Power

SSI0 Profile

¥ Enabla Hraathing LED
™ Enabls Roaming

Apph Feset

g De tradldsa stationerna och ZyXEL-enheten maste anvanda samma
SSID, kanal-ID och krypteringsinstallningar for tradlés kommunikation.

WLAN-adapter: Kontrollera att WLAN1 &r valt.

Operating Mode (driftlage): Kontrollera att Iaget Access Point (accesspunkt) ar valt.
802.11 Mode (802.11-lage): Valj den tradldsa standard som du vill att ditt natverk ska
anvanda. Om du ar osaker pa vilken du ska vélja, vélj 802.11b+g.

Channel ID (valj kanal-ID): Valj den tradlésa kanal som du vill att ditt natverk ska
anvanda. Om du vill lata ZyXEL-enheten vélja en kanal automatiskt, klickar du i stéllet pa
Scan (sok).

SSID Profile (SSID-profil): Valj den SSID-profil du vill konfigurera for natverksatkomst
fran rullgardinslistrutan. | detta exempel anvands profilen SSID03.

2 Klicka pa Apply (verkstall) for att spara dina installningar.
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3 Klicka pa fliken SSID. Fdljande refess eciy ayerZ Tsolatlon er
skarmbild visas.

HJI
Kontrollera att installningarna lmm%

N vorr_ ssn x,x:m nmm radius01 nmn nmm
for SSID03 har sina ;

standardvarden.

Standard-SSID (namnet pa
natverket) ar ZyXELO03, dess
standardinstallning for Security
(sé@kerhet) ar Security01. Layer

SSIDNS  ZXELIS | secwitl | radiusi  NOWE | Disable  Disable
SSID0E  ZyKELOE | securiy®! | radiusDi NOHE Disable  Disable
SSID0Z  ZXELOF | secwit@l | radiusl | NOWE | Disable  Disable
SSIDO0 ZyKELO@ | security@l | radiusDi NOHE Disable  Disable
SSIDN  ZXEL09 | secwit®l | radiusl | NOWE | Disable  Disable
SSIDI0  ZyXCL10 | securitdt | radiusdi NONE Disable  Disable

ele/ale/nela/ela/efe/efe of:
s [22[a[el=[e[-|-|-]-[-]-

g

g

i

:

. . [ | securing? | radiusl | NONE | Disable Disable
2 Isolation (lager 2-isolering) SSIDI2  ZyMEL1Z | sscuit0! | radiusdi  NONE | Disable Disable
och MAC Filter &r installda pa 350 [ kB |“ssa | o1 [ o Dloie P
Disable (inaktivera) som SSIDIS  ZyKELIS | securit®1 | radiusdl | NOWE | Disoble Disable

S5I06G SYRELIE | secwitdl | radiusd] NOHE Disable  Disable
standard.
Om du vill andra SSID-
profilinstaliningar, valj SSID03 e/
och klicka pa Edit (redigera).
4 K||Cka pé ﬂlken secul’ity Wireless 551D Security  HADIUS  Layer? bolation MAC Filter

(sakerhet). Kontrollera att
Security01 ar valt och klicka
pa Edit (redigera).

None:
None
Nome
Hone
Haona
None
None:
Hone
Haona
None
None
HNome
Hone
None:
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5 Har kan du ange
sakerhetsinstallningar for ditt
tradlosa natverk. Vilka falt du
fyller i beror pa vilken typ av
sakerhet du valt i faltet
Security Mode
(sékerhetslage). Valj None
(inget) om du inte vill anvéanda
tradlos sakerhet.
| detta exempel anvands
sakerheten WPA2-PSK, enligt
vilken alla tradlésa klienter
maste anvanda samma for-

delade nyckel for att ansluta sig

till natverket.

Kontrollera att alla dina tradlésa
klienter stdder den sékerhetstyp

du stallt in. Klicka pa Apply
(verkstall) nar du ar klar.

Wireless SSID Security

Hame :

Security Mode :
Pre-Shared Key :
ReAuthentication Timer :
ldle Timeout :

Group Key Update Timer :

RADIUS Layer-2 Isolation MAC Filter

security0

[WPAZFSK =]
Thisismy\WPAZ-PSKPresharedkesy]
hﬁT (in seconds)

|3ET (in seconds)

W (in seconds)

Feset

?

° Om de tradlosa klienterna inte kan kommunicera med natverket,

kontrollera att klienterna och ZyXEL-enheten anvander samma
sakerhetsinstallningar for tradlés kommunikation.
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3.2 Konfigurera IP-instéallningar

1 Du maste stalla in ZyXEL- P
enhetens IP-adress pa samma
subnet som ditt natverk. Klicka

pé IPi navigationspanelen. " Get automatically from DHCP

o . " Use fizxed IP address
Vélj Get automatically from IP Address [19z16812
DHCP (héamta automatiskt fran IP Subnet Mask [255 255 255.0
DHCP) om du vill lata en DHCP- Gateway IP Address oo

server i ditt natverk tilldela en

IP-adress till ZyXEL-enheten.
Om du ska anvanda en specifik

Reset |

IP-adress, valj Use fixed IP
address (anvand fast IP-
adress) och ange den samt
subnetmask och gateway-IP-
adress.

Klicka pa Apply (verkstall). Nu
anvander ZyXEL-enheten de
nya IP-instéllningarna, och du
kan inte langre ansluta till
ZyXEL-enheten med standard-
IP-adressen.

,@5 Om du andrar ZyXEL-enhetens IP-adress, maste du anvanda den nya IP-
adressen nasta gang du vill fa atkomst till webbkonfiguratorn. Om du
valjer Get automatically from DHCP (hamta automatiskt fran DHCP),
kontrollera din DHCP-server for att avgora vilken IP-adress den tilldelar till
ZyXEL-enheten. Se bruksanvisningen till din DHCP-server for mer
information.

2 Om du &ndrade datorns IP-adress i Section 2.1, aterga till dess féoregaende instéllning.

3 Andra de tradlésa instélliningarna i de tradldsa stationerna sé& att de matchar de som
finns i ZyXEL-enheten. Se dokumentationen till din tradldsa adapter.

Nu ar ZyXEL-enheten klar att anslutas till din switch eller router. Du kan gora det nu eller
nar du har anslutit antennerna och monterat ZyXEL-enheten.
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?

° Om ZyXEL-enheten inte kan kommunicera med natverket, kontrollera att
ZyXEL-enheten anvander en IP-adress i samma subnet som din switch/
router.

4 Installera maskinvaran

4.1 Ansluta antenner

1 Skruva fast antennerna medsols pa
antennanslutningarna pa sidorna av
ZyXEL-enheten. Antennerna ska
placeras lodratt mot marken och vara
parallella med varandra.

Kontrollera att antennerna ar sakert
fastskruvade pa antennanslutningarna.

|
L]
'\@
(M

é

4.2 Montera maskinvara

| allmanhet ligger den basta placeringen for atkomstpunkten i centrum av det avsedda
tradlésa tackningsomradet. For battre prestanda, montera ZyXEL-enheten hégt upp pa en
plats utan hindrande féremal.

Fristaende

Lagg ZyXEL-enheten pa ett plant och jamnt underlag (t.ex. ett skrivbord eller en hylla)
som ar tillrackligt starkt for att bara upp vikten av ZyXEL-enheten samt anslutningssladdar.

Vaggmontering
GOr sa har for att montera ZyXEL-enheten pa vaggen.

1 Skruva in tva skruvar (medféljer inte) i vdggen med 140 mm avstand (se figuren i steg
3). Anvand skruvar med 6-8 mm breda huvuden. Skruva inte in skruvarna hela vagen i
vaggen; lamna kvar ett litet utrymme mellan skruvhuvud och vagg.

Utrymmet maste vara tillrackligt stort for att skruvhuvudena ska kun na glida in i skruvhalen
och anslutningssladdarna dras baktill pA ZyXEL-enheten.
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/@5 Se till att skruvarna ar ordentligt fasta i vdggen och kraftiga nog att tala
vikten for ZyXEL-enheten samt anslutningssladdarna.

2 Justera sladdarna.
Dra anslutningssladdarna nerfor baksidan pa ZyXEL-enheten enligt féljande figur.
ELLER:
Dra anslutningssladdarna uppat och langs innertakets kant.

. "'"",F

—

J
T ]

3 Passain halen pa baksidan
av ZyXEL-enheten med
skruvarna i vaggen. Hang -
ZyXEL-enheten pa - o) |
skruvarna. - e Sl o i i e . S ®

,@ Du kan aven anvanda takmonteringssatsen (tillval, saljs separat) for att
montera din NWA i taket i stallet fér pa vaggen.

5 Installera Power over Ethernet (valfritt)

Power over Ethernet (PoE) ger kapacitet att tillféra strom till ZyXEL-enheten via en 8-stifts
CAT 5 Ethernet-sladd, vilket eliminerar behovet av en narliggande strémkalla.
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En PoE-injektor (medfdljer inte) behdvs ocksa for att forse Ethernet-kabeln med strém.
Denna funktion ger 6kad flexibilitet vid placering av ZyXEL-enheten.

| féljande figur ar Z din ZyXEL-enheten, A ar CAT 5 Ethernet-sladden, B ar PoE-injektorn
och C ar stromsladden.

LA\N)
Z
o
L — [ F[m
A B =G F 5

g Du kan ansluta ZyXEL-enheten till PoE via ETHERNET-porten OCH till en
stromkalla via POWER 12VDC-porten. Om du gor detta, koppla inte bort
ETHERNET-porten innan du har kopplat bort POWER 12VDC-porten.
Detta far ZyXEL-enheten att starta om.

6 Procedur for att visa en produkts certifikat

1 Ga till www.zyxel.com.

2 Valj din produkt fran rullgardinslistrutan pa ZyXELs hemsida for att ga till denna
produkts sida.

3 Valj det certifikat du vill titta pa fran denna sida.

Mer produkthjalp finns pa http://www.support.zyxel.se.
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1.1 58754

n

o BAMHYENT, PWRISYS 5/ RRE S,
- 13 ETHERNET i F&E#:1EH, W ETHN f87-40 , AR, SR WREEH
%4 10Mbps, $87~4] 28 4¢, m%h1mmm&4%%

? W ETHN $R7R-J0 A, K&k 2] ZyXEL ¥+ ETHERNET i [ (1) 40
T2 A TH SN LI R AR IR

2 {Jj 5] Web FEEFEF

/@5 158 Internet Explorer 6.0 Ll Al Netscape Navigator 7.0 LA _Fhix
A, Azl JavaScript FoChH g H % 1B IR g

21 WEIENLE IP Huhk

S L O 1P Y 8 T

B, WEIFENAAHENT 192.168.1.3 - 192.168.1.254 . [al[AifaA 1P Hulk, 38T M#
¥ N 255.255.255.0, X IHERAE AT ARAAR & T SEHLRT ZyXEL %4 W4 B . 15510
CHERTFMY , FAEEETEN 1P Mk E S,
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2.2 B F3] Web L BT

,@f JUE W AT LR IE R ZyXEL Be4%, {HIE S50 @ UK v 5 LE R 3
ETHERNET i AT WG E -

1 53 web W %ids. #iA 192.168.1.2 J File Edit Wiew Favorites Tools  Help

(ZyXEL B4 BIERIN IP Hikib) 15 i
B |address | http:jj192.186.1.2 |

? WRTCE Vi Web BCEREF?, WEHiOR ZyXEL B (1) 1P bk A5 kA 5
AT HER - IP HHEEE P (S0 W08 2.1 .

2 Hidi Login (&3¢ ) (THABRGAZ
fih 1234) .

NWA-3160

Enter Password and click Login.

Password: - I

3 WL A R s R, I
it Apply (S ). 155 ks i
il gk, IR R fE. Use this screen to change the password.

New Password: _

Retypeto Confirm:
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? WA 0 MUY G ) T %05, WIS ZyXEL #4%. A R fi i
RESET %MV E4NE B, 1S A 5.

4 i Apply () SRBEHH] T30
ZAPER ) BRNIESS s W SRIAEA
W EEHAET, W LU Ignore (2
W) LAk ST . The factory default certificate is common to all

NWA models. Click Apply to create a certificate
using your NWA's MAC address that will be specific
to this device.

Replace Factory Default Certificate

5 4 o STATUS CRA) Bide.

A
WIRELESS :
IP stem Tnformation sy sted
ROGUE AP [rg— MwA-3180 Flash
REMOTE MGNT B
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Legal

Safety Warnings

+ Do NOT use this product near water, for example, in a wet basement or near a swimming pool.

» Do NOT expose your device to dampness, dust or corrosive liquids.

» Do NOT store things on the device.

+ Do NOT install, use, or service this device during a thunderstorm. There is a remote risk of electric shock from light-
ning.

» Connect ONLY suitable accessories to the device.

+ Do NOT open the device or unit. Opening or removing covers can expose you to dangerous high voltage points or
other risks. ONLY qualified service personnel should service or disassemble this device. Please contact your vendor
for further information.

» Make sure to connect the cables to the correct ports.

+ Place connecting cables carefully so that no one will step on them or stumble over them.

+ Always disconnect all cables from this device before servicing or disassembling.

+ Use ONLY an appropriate power adaptor or cord for your device. Connect it to the right supply voltage (for example,
110V AC in North America or 230V AC in Europe).

+ Do NOT allow anything to rest on the power adaptor or cord and do NOT place the product where anyone can walk
on the power adaptor or cord.

+ Do NOT use the device if the power adaptor or cord is damaged as it might cause electrocution.

+ If the power adaptor or cord is damaged, remove it from the device and the power source.

+ Do NOT attempt to repair the power adaptor or cord. Contact your local vendor to order a new one.

« Do not use the device outside, and make sure all the connections are indoors. There is a remote risk of electric shock
from lightning.

+ Do NOT obstruct the device ventilation slots, as insufficient airflow may harm your device.

» Use only No. 26 AWG (American Wire Gauge) or larger telecommunication line cord.

« If you wall mount your device, make sure that no electrical lines, gas or water pipes will be damaged.

This product is recyclable. Dispose of it properly.

Certifications

Federal Communications Commission (FCC) Interference Statement

The device complies with Part 15 of FCC rules. Operation is subject to the following two conditions:
+ This device may not cause harmful interference.
+ This device must accept any interference received, including interference that may cause undesired operations.

This device has been tested and found to comply with the limits for a Class B digital device pursuant to Part 15 of the
FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential
installation. This device generates, uses, and can radiate radio frequency energy, and if not installed and used in
accordance with the instructions, may cause harmful interference to radio communications. However, there is no
guarantee that interference will not occur in a particular installation.

If this device does cause harmful interference to radio/television reception, which can be determined by turning the
device off and on, the user is encouraged to try to correct the interference by one or more of the following measures:

1 Reorient or relocate the receiving antenna.

2 Increase the separation between the equipment and the receiver.

3 Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
4 Consult the dealer or an experienced radio/TV technician for help.
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Notices

Changes or modifications not expressly approved by the party responsible for compliance could void the user's
authority to operate the equipment. This Class B digital apparatus complies with Canadian ICES-003.Cet appareil
numérique de la classe B est conforme a la norme NMB-003 du Canada.

Viewing Certifications

1 Go to http://www.zyxel.com.
2 Select your product on the ZyXEL home page to go to that product's page.
3 Select the certification you wish to view from this page.

ZyXEL Limited Warranty

ZyXEL warrants to the original end user (purchaser) that this product is free from any defects in materials or
workmanship for a period of up to two years from the date of purchase. During the warranty period, and upon proof of
purchase, should the product have indications of failure due to faulty workmanship and/or materials, ZyXEL will, at
its discretion, repair or replace the defective products or components without charge for either parts or labor, and to
whatever extent it shall deem necessary to restore the product or components to proper operating condition. Any
replacement will consist of a new or re-manufactured functionally equivalent product of equal or higher value, and
will be solely at the discretion of ZyXEL. This warranty shall not apply if the product has been modified, misused,
tampered with, damaged by an act of God, or subjected to abnormal working conditions.

Note

Repair or replacement, as provided under this warranty, is the exclusive remedy of the purchaser. This warranty is in
lieu of all other warranties, express or implied, including any implied warranty of merchantability or fitness for a
particular use or purpose. ZyXEL shall in no event be held liable for indirect or consequential damages of any kind to
the purchaser.

To obtain the services of this warranty, contact ZyXEL's Service Center for your Return Material Authorization
number (RMA). Products must be returned Postage Prepaid. It is recommended that the unit be insured when
shipped. Any returned products without proof of purchase or those with an out-dated warranty will be repaired or
replaced (at the discretion of ZyXEL) and the customer will be billed for parts and labor. All repaired or replaced

products will be shipped by ZyXEL to the corresponding return address, Postage Paid. This warranty gives you
specific legal rights, and you may also have other rights that vary from country to country.

Registration

Register your product online to receive e-mail notices of firmware upgrades and information at www.zyxel.com for
global products, or at www.us.zyxel.com for North American products.

Related Documentation

Please go to http://www.zyxel.com for product news, firmware, documentation, and other support materials.
Copyright

Copyright © 2010 by ZyXEL Communications Corporation.

The contents of this publication may not be reproduced in any part or as a whole, transcribed, stored in a retrieval
system, translated into any language, or transmitted in any form or by any means, electronic, mechanical, magnetic,
optical, chemical, photocopying, manual, or otherwise, without the prior written permission of ZyXEL

Communications Corporation.

Published by ZyXEL Communications Corporation. All rights reserved.
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Disclaimer

ZyXEL does not assume any liability arising out of the application or use of any products, or software described
herein. Neither does it convey any license under its patent rights nor the patent rights of others. ZyXEL further
reserves the right to make changes in any products described herein without notice. This publication is subject to
change without notice.

Trademarks

ZyNOS (ZyXEL Network Operating System) is a registered trademark of ZyXEL Communications, Inc. Other
trademarks mentioned in this publication are used for identification purposes only and may be properties of their
respective owners.
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